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El informe de Ciberpreparacion de Hiscox se basa en una
investigacion realizada por Wakefield Research sobre 5750
empresas, en la que se entrevisté a las personas responsables
de la estrategia de ciberseguridad de sus empresas. Esto
abarca al propietario, director o socio de aquellas empresas con
menos de 50 empleados y al ClO, CISO o director/
vicepresidente de seguridad o IT de aquellas empresas con
entre 50 y 249 empleados.

La investigacion se llevé a cabo entre el 29 de julio y el 8 de
agosto de 2025, mediante una invitacion por correo electrénico
y una encuesta online. Los encuestados se pueden desglosar
por zonas geograficas de la siguiente manera: 1000
encuestados en Estados Unidos, Reino Unido, Francia,
Alemania y Espana, respectivamente; 500 encuestados en
Irlanda y 250 en Portugal.

Como datos de investigacion, esto supone una muestra
representativa de empresas aseguradas y no aseguradas que
pueden haber presentado o no una reclamacion al seguro tras
un incidente. No tiene por qué reflejar nuestra propia experiencia
en materia de reclamaciones ni la del sector asegurador en
general.



Introduccion

Eddie Lamb
Director Global de Cyber
Hiscox

El auge del comercio digital ha generado
enormes oportunidades para las pequefias
empresas, lo que les ha permitido innovar,
llegar a nuevos mercados y jugar un papel
cada vez mas importante en la economia
mundial. Es posible que el avance mas
importante de los Ultimos tiempos sea la
inteligencia artificial (IA), que ha permitido a las
pymes usar herramientas y recursos que antes
estaban fuera de su alcance.

Pero estas oportunidades también entrafian
retos. A medida que las empresas adoptan
nuevas tecnologias, también deben
desenvolverse en un entorno en el que las
ciberamenazas en constante evolucion pueden
poner en peligro su éxito de nuevas maneras.
Esta novena edicion del Informe de
Ciberpreparacion de Hiscox esta disefiada para
ayudar a las pequenas y medianas empresas
(pymes) a desentrafar mejor los riesgos a los
que se enfrentan en nuestro mundo en rapida
evolucion e impulsado por la tecnologia, asi
como las medidas que pueden adoptar para
minimizar su exposicion a dichos riesgos.
Como persona que ha creado y desarrollado su
propia pequena empresa, es algo que me
apasiona en particular.

Conversamos con 5750 empresas de Reino
Unido, Estados Unidos, Francia, Alemania,
Espafia, Irlanda y Portugal para comprender el
impacto que los ciberataques tienen en sus
negocios y las amenazas mas comunes a las
que se enfrentan. Mas de la mitad afirmé haber
sufrido un ciberataque en los Ultimos 12 meses
y un tercio de ellas afirmd haber recibido una
multa regulatoria como resultado de una
violacion de datos tan grave que estaba a la
altura de afectar a la salud financiera de su
empresa.

Esto subraya la necesidad de que las pymes
tomen todas las medidas necesarias para
proteger los datos de los clientes, de acuerdo
con los requisitos normativos, como el
Reglamento General de Proteccion de Datos
(RGPD) de Europa o las leyes de proteccion al
consumidor que aplica la Comision Federal de
Comercio (FTC) en EE. UU.

Los atagques con ransomware siguen
representando una amenaza muy persistente
para muchas empresas. Las pymes con las que
hablamos nos contaron sus propias experiencias
con atagques de ransomware y algunas pagaron
varias veces para intentar proteger sus datos
confidenciales, aunque pagar el rescate no
garantiza la recuperacion de dichos datos. Tres
de cada cinco pymes que pagaron un rescate
afirmaron haber recuperado una parte o la
totalidad de sus datos, pero, a pesar de pagar el
rescate, a casi un tercio se les exigid mas dinero.

Nuestro informe también analiza el impacto de
la IA en las pequefas empresas, a las que
puede beneficiar o perjudicar. Si bien la IA
ofrece oportunidades y nuevas formas de
detectar y responder a las amenazas, también
introduce nuevas vulnerabilidades, lo que crea
puntos de entrada ciegos y expone brechas en
la seguridad de los datos que los hackers
pueden aprovechar de manera muy similar a
como lo hacian con los ciberataques hace diez
o quince afnos. Con la creciente integracion de
la IA en las actividades empresariales
cotidianas, nuestros equipos de especialistas
en Hiscox se centran en definir sus riesgos,
establecer una cobertura para ella y
proporcionar los conocimientos y la formacion
necesarios en torno a ella para apoyar a los
propietarios de pequefnas empresas de todo el
mundo.

Sin embargo, aunque el panorama cibernético
pueda estar construido sobre arenas
movedizas, la respuesta de las pymes es
proactiva y pragmatica. La inmensa mayoria de
las pymes (94 %) prevé aumentar sus
inversiones en ciberseguridad y proteccion de
datos durante los préoximos 12 meses. Esto
incluye la contratacion de ciberespecialistas, la
actualizacion de los programas de formacion, la
realizacion de comprobaciones periddicas de
vulnerabilidad y la reevaluacion de los riesgos
en sus cadenas de suministro.

En Hiscox, nos complace colaborar con estas
empresas para ofrecerles seguros,
conocimientos, experiencia y apoyo. Nuestros
mas de 20 afos de experiencia en seguros de
privacidad y ciber y nuestro trabajo con mas de
80 000 clientes de seguros ciber en todo el
mundo, nos permiten ayudar cada dia a las
empresas a recuperarse de incidentes, reforzar
sus defensas y desarrollar una resiliencia a
largo plazo.

En lo que respecta a la ciberseguridad y la
resiliencia empresarial, N0 podemos permitirnos
el lujo de dormirnos en los laureles y dar por
concluido nuestro trabajo. Por el contrario,
debemos mantener nuestra determinacion
colectiva de combatir la ciberdelincuencia y
priorizar un compromiso continuo con la gestion
de los riesgos ciber.

Esperamos que este informe inspire a mas
empresas a valorar su propio nivel de
ciberpreparacion mediante nuestro modelo de
madurez cibernética, fomente el debate y
contribuya a la elaboracion de estrategias
cibernéticas aun mas fundamentadas.
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Resumen ejecutivo

El 83%

declaré una mejora en la
ciberresiliencia.

Nadie ha dicho nunca que mantener la
seguridad de las pymes (pequefas y medianas
empresas) sea una tarea sencilla. Este
fundamental grupo impulsa el 50 % de la
economia mundial, y quienes las dirigen se
enfrentan a un amplio abanico de retos, en
muchos casos, compaginando
responsabilidades en todos los ambitos, desde
las operaciones, las ventas, el marketing, la
marca, la tecnologia y los recursos humanos,
entre otros.

Una de sus tareas mas complicadas es la de
evaluar los riesgos, lo que les exige
comprender la constante evolucion de las
amenazas a las que se enfrentan las empresas.
La complejidad de estas amenazas sigue en
aumento a medida que los avances
tecnolégicos, como los agentes de inteligencia
artificial, transforman el mundo que nos rodea.

En esta novena edicion del Informe anual sobre
ciberpreparacion de Hiscox, analizamos el
impacto de estos riesgos digitales en rapida
evolucion, lo que implican y cémo las pequefias
empresas pueden tomar medidas para atenuar
Su exposicion.

Casi todas las pymes (94 %) prevén aumentar
sus inversiones en ciberseguridad y proteccion
de datos en los siguientes 12 meses, actualizar
la formacion ciber de los empleados (70 %) y
contratar personal adicional para aumentar la
ciberresiliencia (60 %).

El informe de este afio revela la determinacion de
las pymes de no solo invertir en software y
formacion, sino también de mantenerse al dia
con evaluaciones de riesgos y comprobaciones
de vulnerabilidad frecuentes, ademas de
contratar pdlizas de ciberseguro para cuando las
cosas se compliquen.

Gracias a este enfoque proactivo, las empresas
estan mostrando una mayor confianza,
mientras que el 83 % afirma haber mejorado la
ciberresiliencia de su empresa en los Ultimos 12
meses.

La complejidad de los riesgos digitales sigue
aumentando. Las empresas se enfrentan al reto
de gestionar las secuelas de los ataques de
ransomware, entre los que encontramos los
cambios normativos, como una nueva ley en
Australia que obliga a las empresas a revelar
las cantidades pagadas en concepto de
rescate. Se trata de una norma que también
podria adoptarse en otros paises, pues una
amplia mayoria (71 %) de las empresas
considera que estas revelaciones deberian ser
obligatorias.

A pesar de este apoyo, las opiniones divergen
sobre si estos requisitos deberian aplicarse a las
empresas privadas. La mayoria (53 %) cree que
las empresas privadas no deberian estar
obligadas a revelar de forma abierta su situacion
financiera en lo que respecta a los pagos de
rescates por ransomware.

Aungue nunca ha sido tan dificil hacer negocios
debido a las amenazas online (el 60 %
considera que la ingenieria social basada en IA,
el malware de IA y los ataques de phishing
seran las principales amenazas que surgiran en
los préximos cinco afios), esta claro que los
expertos en ciberseguridad y los directivos
trabajan sin descanso para proteger a sus
organizaciones, empleados y clientes.

En los ultimos 12 meses, el 59 % de las pymes han
sufrido un ciberataque, pero en lugar de quedarse
de brazos cruzados, estan invirtiendo, formando

a su personal y actualizando sus sistemas para
adaptarse a un panorama en constante desarrollo.
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Resultados principales

El 59 %

de los encuestados sufrid un
ciberataque en los Ultimos 12 meses.

=

El 33 %

recibié multas significativas
tras sufrir un ciberincidente.

O,

El 94 %

esta aumentando la inversion en
ciberseguridad y proteccion de datos.

)

El 60 %

esta contratando personal adicional
para aumentar su ciberresiliencia.

0
"‘
Y

El 88 %

realiza evaluaciones trimestrales sobre
riesgos de proveedores y SOCIOS.

Q

El 91 %

realiza comprobaciones de
cibervulnerabilidad cada tres meses.

El 27 %

experimentd un ataque de
ransomware en los ultimos 12 meses

A

El 71 %

apoya la declaracion obligatoria de los
pagos de ransomware.

-
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Estado de los
ataques

El 60%

pagd un rescate y logré
la recuperacion total o parcial
de los datos.

Las entidades que han sufrido un ciberataque
en el ultimo ano no solo han tenido que hacer
frente a un incidente, sino que es probable que
hayan sido atacadas en multiples ocasiones.
Casi tres de cada cinco (59 %) empresas han
sufrido al menos un ciberataque en los Ultimos
12 meses.

Entre las empresas que sufrieron un ataque, las
mas grandes o las que tienen mayores ingresos
fueron mas propensas a sufrir un mayor
numero de incidentes. Por ejemplo, las
empresas con ingresos anuales de 10 millones
de ddlares 0 mas y aquellas con ingresos de
entre 1y 10 millones de ddlares que sufrieron
un ataque en el Ultimo afo tuvieron mas
ataques de media (unos seis) que aquellas con
ingresos inferiores a 1 millén de dolares (unos
cuatro).

Del mismo modo, entre las empresas que
sufrieron un ataque, las que tenian entre 50 y
249 empleados registraron una media de siete
ataques en el Ultimo afo, frente a las empresas
que tienen entre 11 y 49 empleados (una media
de unos cinco ataques) y las que tenian entre
uno y diez empleados (una media de cuatro
ataques).

Entre las empresas que notificaron incidentes,
el nimero medio de ataques oscilé entre unos
tres en sectores como el quimico, inmobiliario y
de los medios de comunicacion, frente a unos
ocho en el sector sin animo de lucro. Un
ciberataque exitoso puede causar danos
inmediatos y considerables, como la
interrupcion de las operaciones, el aumento de
los costes y la exposicion de datos
confidenciales.

Las empresas estan viendo cémo los atacantes
se aprovechan de las vulnerabilidades de su
propio hardware y de los socios con los que
trabajan. Los dispositivos de Internet of Things
(loT) propiedad de las empresas fueron el punto
de entrada mas comun para los ciberataques
durante el ultimo afo (33 %), seguidos por las
vulnerabilidades en las cadenas de suministro,
como los sitios web de los proveedores (28 %)
y los servidores corporativos en la nube (27 %).
Las herramientas y el software de inteligencia
artificial fueron el primer punto de entrada para
el 15 % de las empresas.

A ninguna empresa le gusta tener que pagar a
los delincuentes por secuestrar sus datos, pero
cuando se trata de ataques de ransomware, es
normal que las empresas hagan todo lo posible
por recuperar aquello que podrian perder, lo
que significa pagar el rescate cuando se les
exige. De aquellas que pagaron un rescate, el
60 % recupero parte o la totalidad de sus
datos. Dos de cada cinco (41 %) recibieron una
clave de recuperacion, pero, aun asi, tuvieron
que reconstruir sus sistemas.

Pagar un rescate no siempre significa resolver el
problema. Por el contrario, los atacantes
exigieron mas dinero al 31 % de los que
pagaron. El 27 % de los que pagaron un rescate
sufrieron un ataque adicional, aunque no
necesariamente por parte de la misma entidad.

Estado de los ataques

Resultados de los ataques sufridos por las empresas en los Ultimos 12 meses.

o)
44% : 420,
Fraude por desvio de pagos. o

Denegacion de servicio

distribuido.

42%
Uso indebido de IT
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Estado de los
ataques
continuacion

El 71%

de las empresas cuenta con
algun tipo de ciberseguro.

LLas secuelas de un ciberataque pueden ser
graves y duraderas y, en ocasiones pueden
poner en peligro la subsistencia de una
empresa. Un 33 % de las empresas afectadas
incurrieron en multas importantes como para
perjudicar su salud financiera, mientras que
muchas también informaron de un descenso en
los indicadores de rendimiento empresarial (30
%), un aumento de los costes de notificacion a
los clientes (29 %) y una mayor dificultad para
atraer nuevos clientes (29 %).

El panorama es complejo para quienes tienen
que afrontar una multa. Las empresas que
operan en el extranjero pueden estar sujetas
tanto a sanciones en su pais de origen, como
en el pais o region donde operan. Una violacion
de datos puede dar lugar a multas por no
proteger la privacidad de los clientes en
mercados como Callifornia, Canada o la UE,
donde las sanciones reglamentarias pueden
suponer millones para las empresas.

El seguro es una herramienta que utilizan las
empresas para mitigar los efectos de estos
ataques. La mayoria de las empresas
encuestadas (71 %) cuentan con una pdliza de
seguro o cobertura ciber como parte de otra
poliza.

OO

Las empresas con diez 0 menos empleados
SON menos propensas (65 %) a tener un seguro
ciber que aquellas con entre 11y 49
empleados (79 %) o aquellas con entre 50 y
249 empleados (82 %).

El impacto de los ciberataques en el personal
de la empresa es considerable. Los incidentes
cibernéticos causan un alto nivel de estrés a los
empleados (39 %) y pueden provocar
agotamiento (32 %) o un aumento de las bajas
por enfermedad (31 %).

Si bien la experiencia puede generar un mayor
sentido de companerismo (38 %) y lealtad hacia
la empresa (43 %), esto solo pone aun mas de
relieve la necesidad de que las empresas apoyen
a sus empleados durante y después de un
ataque.

Elinforme de este afio revela como la inteligencia artificial esta
transformando realmente el panorama de las ciberamenazas. Pero, mas

alla de eso, destaca el doble papel de esta tecnologia: por un lado, aunque
estd emergiendo como un activo estratégico para reforzar la ciberresiliencia
de las empresas, también se ha convertido en una herramienta para los
ciberdelincuentes, un hecho que aumenta la sofisticacion y la complejidad

de los ciberataques.

Ana Silva
Directora de PSC
Hiscox Iberia

Principales riesgos ciber

Los tres mayores riesgos para las empresas.

37%
La incapacidad de
proteger los datos

37%

Cambios
normativos o
legislativos en
materia de
ciberseguridad y
datos.

de los clientes o los
datos internos
frente a violaciones
de seguridad.

36%
Cualquier evento
en el que los
datos de la
empresa puedan
verse
comprometidos.
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Nunca se debe subestimar el impacto humano de un
ciberataque. Los empleados se enfrentan a un enorme
estrés, un factor que puede provocar un aumento

del absentismo o incluso un gran desgaste. Apoyar al
personal tras las consecuencias no solo es lo correcto,
sino que ayuda a la empresa a recuperarse y a desarrollar
una mayor resiliencia para el futuro.

Mike Maletsky

Vicepresidente y lider de practicas
Tecnologia y ciberseguridad
Hiscox USA




Medidas

El 79%

invierte en ciberseguridad
adicional para los empleados
que teletrabajan.

Casi todas las empresas estan destinando
recursos a la prevencion de ataques vy el
94 % prevé aumentar la inversion en
ciberseguridad y proteccion de datos
durante el proximo aho. Portugal (45 %) y
Espana (40 %) encabezan la lista de
paises en los que se espera un aumento
considerable de la inversion.

Mas de la mitad (54 %) de las empresas
del sector automovilistico a nivel mundial
tienen previsto aumentar en gran medida
su inversion en ciberseguridad y
proteccion de datos. A continuacion se
sitUan el sector publico (49 %), las
telecomunicaciones (47 %) y el quimico
(45 %).

El cumplimiento normativo también juega
un papel destacado, ya que el 81 % de las
empresas se estan adaptando de manera
activa para cumplir con los crecientes
requisitos normativos en cuanto a
ciberseguridad. Las empresas que
sufrieron un ciberataque durante el Ultimo
afo fueron mas propensas (87 %) a
informar de que se estaban adaptando a
las normativas que aquellas que no
sufrieron ningun ataque (72 %).

El teletrabajo representa otro reto de
seguridad para las empresas y el 79 % ha
invertido en formacion adicional en
ciberseguridad para las personas que
teletrabajan con el fin de

ayudar a prevenir atagues.

Las comprobaciones de seguridad
periédicas son otra forma que tienen las
empresas para mitigar las amenazas
cibernéticas. El 91 % realiza, al menos una
vez cada tres meses, comprobaciones de
vulnerabilidad cibernética, como
simulaciones o pruebas de penetracion.

Las empresas estan investigando mas alla
de sus propios sistemas y personal cuando
consideran dénde pueden originarse las
amenazas. Con ese proposito, el 88 % de
las empresas realizan evaluaciones de
riesgos al menos una vez al trimestre para
determinar los riesgos de ciberseguridad de
Sus proveedores y SocCios.

La experienciaimpulsa la accién

Las empresas que han sufrido ataques en los Ultimos 12 meses son mas propensas a
invertir en formacion que aguellas que no lo han sido.

El 87 %
invirtié en formacion y
sufrié un ciberataque.

El 68 %

invirtié en formacion, pero
no sufrié ningun ciberataque.
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Ciberresiliencia

AN

ars

A U S

Nuestro modelo de madurez
ciber es una herramienta
gratuita que ayuda a las
empresas a comprender sus
fortalezas y debilidades en
materia de ciberseguridad.

Las empresas creen que, a pesar de las continuas amenazas y sus consecuencias, estan
avanzando: la gran mayoria (83 %) ha mejorado su ciberresiliencia en los Ultimos 12 meses. Estas
mejoras se han logrado gracias a una combinacion de factores, entre los que encontramos el
aumento de la plantilla dedicada a puestos de seguridad, la inversion en software y el aumento de
la formacion en ciberseguridad para los empleados.

A pesar de la confianza en la mayor resiliencia de su empresa, los responsables de ciberseguridad
no pierden de vista su responsabilidad: son plenamente conscientes de las nuevas amenazas,
muchas de ellas impulsadas por la inteligencia artificial, que exigiran ain mas vigilancia y trabajo
duro.

OO

El riesgo ciber tiene que ver tanto con las personas como con

la tecnologia. Trabajamos en la ciberproteccion con miles de
microempresas y nanoempresas y, una y otra vez, el factor de riesgo mas
importante es el factor humano. Cuando se crea una empresa, a menudo,
hay que compaginar diferentes funciones, por lo que es fundamental
contar con apoyo ante los distintos riesgos ciber a los que se enfrenta

la empresa, como el compromiso del correo electronico empresarial,

el fraude por desvio de pagos y la ingenieria social. Por eso, en Hiscox,
trabajamos con nuestros clientes en su formacion y las simulaciones de
phishing para reforzar su resistencia frente a los estafadores y los actores
maliciosos cotidianos y liberarlos para que puedan centrarse en lo que
mejor saben hacer.

Diva Aoun
Directora de Cyber
Hiscox Europe

Mejora de la ciberresiliencia
Las empresas se estan protegiendo contra futuras amenazas.

El 70 %

esta contratando personal
adicional para reforzar su
resiliencia cibernética.

El 60 %

esta actualizando los tipos
de formacion en
ciberseguridad para los
empleados.

El 54 %

esta invirtiendo en software
para ayudar a identificar y
gestionar las amenazas.
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La IA es una herramienta revolucionaria para empresas
de todo perfil y tamario, pero aumenta la vulnerabilidad
de las empresas frente a los riesgos ciber si no cuentan
con la experiencia o la proteccion adecuadas. Nuestros
productos de seguro de responsabilidad civil profesional
y ciber aseguran la proteccion contra reclamaciones
derivadas del uso de la IA, incluidas las situaciones en las
que un hackeo afecta ala lA.

Nicolas Kaddeche
Director de Suscripcion
Técnica y Ventas Directas
Hiscox France



La IAy amenazas
futuras

El 49 %

cree que se necesita un
liderazgo més decisivo durante
un ataque.

El rapido auge de los servicios integrados de 1A
generativa abre nuevas vias para combatir las
amenazas, incluso cuando los delincuentes
utilizan esta tecnologia para crear nuevos
ataques.

Casi dos tercios (65 %) de los responsables de
la seguridad de sus pymes consideran que la
IA es mas un activo que una vulnerabilidad para
su negocio. Portugal es el pais mas propenso a
considerar la IA como un apoyo para la
seguridad, con un 86 %, mientras que Estados
Unidos y Reino Unido son menos propensos a
pensar de este modo, con un 58 % y un 59 %,
respectivamente.

Las tres principales amenazas emergentes
impulsadas por la IA en los siguientes cinco
afios seran los ataques de ingenieria social
(60 %), el malware y los ataques de phishing
basados en IA (60 %) y el control de los datos
de la empresa por parte de la IA (60 %).

Para el 22 % de las empresas, las
infraestructuras (a través de un ataque fisico o
por proxy a los servicios publicos) y los
empleados (a través de ingenieria social o
phishing) son los puntos de entrada mas
probables para las infracciones o los ataques
de ransomware. El software y los sistemas (20
%) vy los socios externos (20 %) también estan
considerados como puntos de entrada
habituales.

LLas empresas pueden hacer frente a las
ciberamenazas de manera mas eficaz si los
empleados son mas conscientes de cuales
pueden ser esas amenazas y qué hacer en
caso de un ataque.

Casi todos los que han sufrido un ataque (96
%) creen que una mayor concienciacion o
entendimiento de los ciberataques y los
procedimientos es clave para mejorar los
tiempos de respuesta en caso de futuras
violaciones de seguridad.

La clave para reducir el dano es mejorar el
tiempo de evaluacion de un ataque ocurrido o
que esta ocurriendo y responder como es
debido. Muchos de los que han sufrido un
ataque creen que estar mas al tanto de las
posibles amenazas antes de que pasen ayudaria
a mejorar los tiempos de respuesta (57 %).

Comprender mejor qué hay que buscar
mientras se produce el ataque (56 %) es otra
via para acelerar la respuesta. En cuanto a qué
hacer a continuacion, casi la mitad (49 %)
sugiere que seria Util comprender mejor a quién
hay que informar del ataque. Del mismo modo,
para el 49 %, los tiempos de respuesta podrian
mejorar si los responsables fueran mas
resolutivos a la hora de responder frente a un
ataque.

Planificacion ante laamenazadelalA

Las organizaciones estan tomando medidas para protegerse contra las amenazas en
constante evolucion y tienen previsto hacer lo siguiente durante los proximos tres anos.

El 37 %

de seguro incluyan riesgos
relacionados con IA.

El 33 %

contrata a empleados con conocimientos
sobre |A.

El 36 %

se asegura de que las polizas forma a sus empleados
sobre el conocimiento de
las amenazas de la IA.

El 36 %

realiza auditorias periddicas
sobre el uso de la IA.

El 33 %

contrata consultores de seguridad en I|A.




Declaraciones
obligatorias

El 71 %

esta de acuerdo con el
concepto de revelar los costes
del pago de rescates.

A principios de este afio, en Australia entrd en
vigor una ley pionera en su ambito que obliga a
todas las empresas a comunicar a las
autoridades gubernamentales el coste de
cualquier pago de rescate realizado como parte
de un ataque de ransomware en un plazo de 72
horas.

Aunque la mayoria (71 %) se mostré partidaria
de revelar los costes del pago de rescates, las
ventajas y desventajas de esta medida siguen
siendo objeto de debate.

Los propietarios, CIO, CISO vy directores/
vicepresidentes de IT mostraron un alto grado
de conformidad (entre el 71 % y el 77 %), pero
podemos apreciar que los directores/
vicepresidentes de seguridad eran mucho
menos partidarios de la nueva medida (50 %).

Las empresas que no sufrieron ninguin
ciberataque en el Ultimo afio se mostraron mas
propensas (85 %) a estar de acuerdo con que
las declaraciones sean obligatorias frente a
aquellas que si sufrieron un ataque (61 %).

GO

El 54 % de las empresas afirma que las
declaraciones obligatorias pueden ayudar a los
clientes y a las partes interesadas a evaluar su
salud financiera, mientras que el 52 % cree que
ayuda a las autoridades a combatir el
ransomware. La mayoria de las empresas de
Portugal (52 %) y Espafa (52 %) también lo
consideran una forma de acabar con el estigma
de pagar para proteger los datos.

Sin embargo, las preocupaciones siguen
latentes: el 49 % advierte que las declaraciones
obligatorias podrian alentar a los atacantes, en
tanto que el 53 % afirma que las empresas
privadas no deberian tener la obligacion de
divulgar sus finanzas de forma publica.

Aunque parece que los rescates seguiran
pagandose, con resultados variables, el debate
sobre la declaracion de los pagos (en concreto,
en el caso de las empresas privadas) es
probable que se recrudezca, sobre todo si
nuevas leyes o normativas obligan a abordar la
cuestion.

Laintroduccion de la obligacion de declarar se encontrara, de forma
inevitable y con cierta resistencia, pero la necesidad de desmantelar el
modelo de negocio de la ciberdelincuencia es algo que todo el mundo
reconoce. A medida que el Reino Unido avanza con bravas medidas
para combatir el ransomware y reforzar la sequridad nacional, sigue
siendo necesario que las pequerfias empresas se hagan cargo de su
ciberseguridad y sigan invirtiendo en su equipo y sus defensas.

Alana Muir
Directora de Cyber
Hiscox UK

El debate sobre declarar

Razones por las que se deberia exigir o no a las empresas que revelen los pagos de
rescates que han realizado en ataques de ransomware.

A favor de declarar

El 54 %

afirma que la divulgacion de informacion
ofrece a los clientes y a las partes
interesadas una imagen mas clara de la
salud financiera de una empresa.

El 52 %

considera que una mayor transparencia

En contra de declarar

El 53 %

considera que las empresas privadas no
deberian estar obligadas a revelar
informacion financiera.

El 49 %

alerta de que declarar podria incentivar a los

podria ayudar a las autoridades a responder delincuentes a participar en ataques de

frente a otros incidentes relacionados con
ransomware.

ransomware.
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Comparaciones entre paises

Vulnerabilidad ciber

Irlanda (42 %) tuvo el indice mas bajo
de ciberataques en los ultimos 12
meses. Alemania (67 %) y el Reino
Unido (65 %) fueron los paises con
mayor probabilidad de sufrir al menos
un ataque.

Kl L3
Oef

Recuperacion de datos

Entre los que pagaron un rescate,
Estados Unidos (74 %) tuvo el indice
mas alto de recuperacion de datos
tras un atague de ransomware,
mientras que Irlanda (53 %*) se situd
en el extremo opuesto de la escala.

£0

Regulacion
Portugal (86 %) e Irlanda (85 %) se
muestran mas seguros en la
capacidad de sus empresas para
adaptarse a los nuevos requisitos
normativos en ciberseguridad frente a
EE. UU. (76 %).

QUE

1A

Portugal (86 %) es mucho mas
partidario de considerar la |A como un
activo de seguridad que como una
vulnerabilidad. Estados Unidos (58 %)
y el Reino Unido (59 %) se muestran
menos partidarios de esta opinion.

0=
= | | 2

*Tamano de linea base reducida; los resultados son direccionales.

Declaracion obligatoria

Estados Unidos (80 %) es el pais que
mas apoya la declaracion obligatoria
del pago de rescates por ransomware.
El apoyo es menor en Alemania (65 %),
Portugal (65 %) y Espana (62 %).

£8Q9°

Seguro

La cobertura de los seguros ciber, ya
sea como pdliza independiente o
como parte de otra pdliza, varia segun
el pais. Francia posee la tasa de
contratacion mas baja: un 61 %.



Consejos de ciberseguridad
para las pymes

O

Instalar un paquete de
seguridad de software con
buena reputacion.

Es posible que una de las formas mas eficaces de atenuar las
ciberamenazas mas recientes sea instalar un software de seguridad en
todos los dispositivos. Estos programas combinan multiples herramientas
y funciones que pueden ayudar a identificar y bloquear automaticamente
actividades sospechosas y tomar medidas proactivas para eliminar la
causa de la amenaza. La ultima generacion de software de seguridad
funciona con inteligencia artificial y, a menudo, combina funciones
cruciales como antivirus, firewall de red, administradores de contrasefas y
copias de seguridad de datos para ofrecer un conjunto integral de
controles complementarios que protegen contra amenazas como el
ransomware.

Utilizar un gestor de
contrasenas y una autenticacion
sélida.

Las contrasefnas débiles o reutilizadas son el objetivo principal de los hackers
que buscan acceder sin autorizacion a los sistemas empresariales. Un buen
gestor de contrasefnas puede ayudar a crear contrasefias complejas y
almacenarlas de forma segura. Muchos gestores ahora también pueden
supervisar las violaciones de contrasenas y notificar la necesidad de realizar
cambios. Cuando se combinan con el uso de la biometria y la autenticacion
multifactorial (MFA), proporcionan capas de seguridad mejoradas para sus
identidades digitales. Los gestores de contrasefnas no solo ayudan a reducir
los riesgos cibernéticos, sino que también son mas cémodos para los
usuarios y mejoran la experiencia digital conjunta.

Mantener los sistemas y
software actualizados.

Los sistemas operativos y aplicaciones obsoletos suelen contener
vulnerabilidades que los atacantes pueden aprovechar. Es recomendable
establecer una rutina para instalar actualizaciones en todos los
dispositivos y plataformas de la empresa. También conviene habilitar las
actualizaciones automaticas para aplicar parches de seguridad de forma
rapida y segura, siempre desde el proveedor verificado. Las
actualizaciones regulares fortalecen la seguridad y garantizan que
dispositivos y software funcionen al maximo rendimiento con las Ultimas
funciones.

Realizar copias de seguridad
de los datos de la empresa de
forma segura y comprobar los
procesos con regularidad.

Aun con sdlidas defensas, siempre existe el riesgo de pérdida de datos o
ataques de ransomware. Las copias de seguridad frecuentes y seguras,
almacenadas fuera de linea o en la nube, garantizan que las empresas
puedan recuperarse con agilidad si ocurre lo peor. Hoy en dia, las copias
de seguridad de datos a menudo se pueden automatizar mediante el uso
de software para garantizar que se capturen y almacenen de forma
segura, pero siempre vale la pena probarlas de vez en cuando para
confirmar que los datos se pueden restaurar y minimizar el costoso tiempo
de inactividad.

Ser selectivo con respecto
a quién puede acceder a los
datos.

No todos los empleados necesitan acceder a todos los datos de la
empresa. Se puede reducir el riesgo de amenazas internas y fugas
accidentales de datos con la restriccion de permisos para que las
personas solo tengan acceso a la informacion y los sistemas necesarios
para sus funciones especificas. Se debe revisar y actualizar estos
permisos con frecuencia, sobre todo, después de cambios de funciones o
bajas de personal para mantener su posicion de seguridad. Si se utiliza IA,
también es importante gestionar los permisos de acceso asociados a los
agentes y aplicaciones de IA. Si no se configuran bien, pueden poner de
manifiesto debilidades involuntarias en los controles de acceso a los datos
y dar lugar a la divulgacion accidental de datos.
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