
Pesadilla en el Black Friday
La cita anual de las compras por excelencia puede convertirse 
en una oportunidad de oro para los ciberdelincuentes

LA HISTORIA DEL CAFÉ, EL PINCHO DE TORTILLA Y LA RED WIFI

¿Qué sucedió?
Antonio y su familia pasaban la mañana de compras, intentando aprovechar las ofertas del 
Black Friday para tachar su lista de regalos navideños. Habían madrugado, por lo que 
decidieron hacer una parada y reponer fuerzas en un bar. En ese momento, y un poco 
saturado por las grandes aglomeraciones, Antonio pensó que sería buena idea adelantar 
algunas de las compras online y así no tener que esperar cola para pagar en cada una de las 
tiendas. 

Se conectó a la red Wi-Fi gratuita del establecimiento donde disfrutaba de su pincho de tortilla 
y empezó adquirir varios artículos, utilizando sus datos de tarjeta guardados en varias de las 
tiendas online y autorizando la transacción a través de su aplicación bancaria. A los 10 
minutos oyó a un hombre que estaba en la cafetería decir su nombre en alto, se presentó 
como Raúl y procedió a mostrarle exactamente lo que Antonio había estado haciendo en su 
móvil y el acceso que tenía a sus cuentas. Nuestro protagonista no se lo podía creer, estaba 
enfadado y avergonzado de que le hubiera pasado a él, ya que conocía los peligros de las 
redes Wi-Fi públicas. Sin embargo, en el fondo estaba aliviado por haber dado con Raúl, ya 
que sabía que el daño podría haber sido mucho más perjudicial…

¿Cómo sucedió?
Raúl es un hacker ético y profesor de ciberseguridad, y ese día entró a desayunar en el mismo 
bar donde se encontraba Antonio. En cuestión de minutos encendió su ordenador portátil y un 
pequeño dispositivo y procedió a conectarse al Wi-Fi del bar. Según Raúl, todo lo que se 
necesitaba era un software barato (100 euros) y un equipo muy sencillo adquirido en Internet, 
además de unos conocimientos básicos aprendidos en unas guías de 'cómo hacerlo'.

El pequeño dispositivo que tenía podía engañar a un teléfono móvil  para que se conectara a 
su propia red Wi-Fi, dándole control sobre todo el trá�co que entraba y salía del dispositivo y 
visibilidad de los datos que no estaban encriptados.
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¿CÓMO EVITAR SER EL PROTAGONISTA DE ESTA HISTORIA?

Durante este 
Black Friday 
protege tus 

datos y 
dispositivos

Intenta evitar el uso 
de redes Wi-Fi 
públicas siempre que 
sea posible. Simple-
mente por el hecho de 
que no sabes si es 
segura y no puedes 
con�ar en ella.

Si tienes que usar una 
red Wi-Fi pública, 
utiliza una Red 
Privada Virtual 
(VPN) de con�anza. 
Las VPN cifran tu 
trá�co y ayudan a 
proteger los datos que 
se trans�eren por 
Internet.

Si sospechas que tu 
contraseña está en 
peligro, cámbiala 
inmediatamente 

No guardes nunca 
los datos de la 
tarjeta en las webs 
donde adquieres 
productos o servicios. 
Si tu cuenta se ve 
comprometida, 
también lo hará la 
tarjeta.
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La información recogida en este folleto es de carácter comercial y no contractual. Los términos y condiciones del mismo se regulan en la Póliza emitida por HISCOX. Por lo tanto, para obtener información relativa a la cobertura, duración del contrato, 
reclamaciones o cualquier otra cuestión, por favor, lea atentamente lo dispuesto en la Póliza.

Hiscox, aseguradora valorada entre el TOP3 por los corredores en 
satisfacción global, en las últimas siete ediciones del Barómetro ADECOSE*

*Asociación Española de Corredurías de Seguros que evalúa la calidad del servicio en las 
compañías aseguradoras.
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CIBERCONSEJOS A TENER EN CUENTA ESTE BLACK FRIDAY (Y EL RESTO DEL AÑO)

Protege tus dispositivos

— Utiliza antivirus, antimalware, 
comprobadores de spyware y 
otros productos de seguridad 
populares

Encripta tus datos

— Utiliza una VPN para conectarte a 
Internet

— Utiliza el cifrado de dispositivos 
que a menudo se proporciona 
gratis, así que aprovéchalo

Presta atención a e-mails y mensajes

— Hacer clic en los enlaces, abrir 
adjuntos o descargar archivos 
puede ser muy peligroso si no has 
veri�cado que son legítimos.

Trata de evitar las redes públicas

— Una red Wi-� pública puede estar 
abierta y disponible para atacar

— Los puertos de carga USB  
pueden estar manipulados, así que 
no los utilices, usa un adaptador 
de carga

— No escanees códigos QR en la 
medida de lo posible, ya que 
pueden ser fácilmente sustituidos 
por códigos maliciosos

Cuida las contraseñas

— Cámbiala regularmente

— No la compartas nunca

— No reutilices la misma contraseña

— Utiliza un gestor de contraseñas

Protege la red de tu hogar

— Ten cuidado con lo que conectas y 
aceptas en tu red doméstica

— Asegúrate de que tu familia y 
amigos tengan protección en sus 
dispositivos antes de permitir que 
se conecten a tu Wi-Fi doméstico


