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La lucha contra el ransomware

Gareth Wharton
CEOQ de ciberseguridad de Hiscox

Lamentablemente, los ciberdelincuentes y las empresas que se
defienden de ellos han entrado en el juego del gato y el raton
durante la Ultima década. En 2019, sin embargo, vimos un
cambio significativo a favor de los delincuentes. Los ataques de
ransomware aumentaron de modo importante, viendo a una serie
de grupos como REvil, LockBit y otros pasar a primer plano. Los
ataques a Norsk Hydro' y a la ciudad de Baltimore? son dos de
los mas destacados.

Durante 2020, las aseguradoras de riesgos ciber empezaron a
plantear mayores exigencias de ciberseguridad a sus clientes.

En ese momento, el ransomware se centraba en el cifrado de
datos, por lo que las aseguradoras exigieron copias de seguridad
externas para mitigar el riesgo de que los delincuentes utilizaran
el ransomware para cifrar sus datos criticos. Hasta cierto punto,
esto nivelo el terreno de juego, obligando a las bandas de
ransomware a modificar sus técnicas.

A partir de 2020 empezamos a ver la evolucion de dos
tendencias clave. En primer lugar, el uso de las conocidas
como técnicas de doble extorsion, por las que los delincuentes
cifran y exfiltran (roban) datos. ¢ Por qué supuso esto un
cambio en el juego? Incluso si los clientes habian realizado
copias de seguridad externas de forma frecuente, los
delincuentes podian extorsionarlos por la liberacion de los
datos sensibles robados. En segundo lugar, la proliferacion del
ransomware como servicio (RaaS) redujo la barrera de entrada
incluso para los ciberdelincuentes menos sofisticados. Al igual
que el software como servicio (SaaS), con el que los clientes
alquilan una serie de servicios como el correo electronico o los
servidores de colaboracion, el RaaS permite a los delincuentes
sin conocimientos cibernéticos realizar campanas de
ransomware por una modesta cuota mensual.

Estos dos factores han llevado a las aseguradoras a exigir
nuevos y mejores controles de seguridad informatica. Por
ejemplo, no ejecutar servicios de acceso remoto inseguros,
garantizar que los servicios remotos estén debidamente

protegidos por la autenticacion de multiples factores (MFA)

y exigir la aplicacion de parches en toda la empresa de los
servicios criticos dentro de un numero determinado de dias
después de que el proveedor publique el parche. Ahora, las
empresas no solo tienen un listbn mas alto para rellenar un
formulario de propuesta de seguro ciber, sino que para obtener
un presupuesto a menudo es necesario mejorar los controles o
procesos de seguridad. Todo ello en un esfuerzo por convertir a
la empresa en un objetivo mas dificil para los ciberdelincuentes.

Por supuesto, estos controles de seguridad no son las Unicas
herramientas disponibles para combatir el ransomware. Los
principales proveedores y gobiernos tienen interés en defenderse
de la amenaza del ransomware. Por ejemplo, una de las técnicas
mas comunes de las bandas de ransomware son los correos
electronicos de phishing que utilizan archivos adjuntos de
Microsoft Office que contienen macros para descargar la primera
etapa de un ataque de ransomware. Este mismo ano, Microsoft
ha anunciado que bloqueara las macros de Office por defecto.
Aunqgue es un paso adelante positivo, ya estamos viendo como
las bandas de ransomware pivotan a diferentes tipos de archivos,
como los .Ink o los .iso. Esto demuestra lo rapido que se mueve
el juego del gato y el ratdon del que hablabamos al principio.

Los gobiernos también desempefan un papel fundamental en la
lucha contra el ransomware mediante operaciones mas ofensivas.
En los ultimos 18 meses, tanto los gobiernos estadounidenses
como los europeos han atacado a estas bandas de ransomware.
Por ejemplo, la acciéon de Interpol contra Clo® o la acciéon de
EE.UU. contra la banda Darkside* y el desmantelamiento por
parte de Interpol de la famosa red de bots Emotet®. Ademas,

los gobiernos estan tratando de limitar la capacidad de los
delincuentes para 'cobrar' criptomonedas. Esto esta obligando

a las bandas de ransomware a cambiar de tipo de ataque o0 a
desviar su atencion de las entidades estadounidenses y europeas.
Por dltimo, las agencias gubernamentales, especialmente la CISA
en EE.UU. y la NCSC en el Reino Unido, han sido mucho mas
proactivas a la hora de alertar sobre posibles ataques, como la
vulnerabilidad Log4j en diciembre de 2021.

Entonces, dada la evoluciéon del ransomware en los Ultimos

anos, ¢.cual su estado actual? Utilizando los datos del Informe de
Ciberpreparacion de Hiscox 2022, podemos comprender mejor a
qué se enfrentan realmente los clientes. El informe se basa en los
resultados de una encuesta realizada a mas de 5.000 empresas
de ocho paises y de diversos tamarfos y sectores.

Es importante entender que pagar por una clave de descifrado
no significa que vaya a poder recuperar todos sus datos. En
casi todos los casos que vemos, los delincuentes proporcionan
una clave de descifrado que funciona, ya que al fin y al cabo se
trata de una transaccion comercial para ellos. Sin embargo, hay
dos cosas que pueden limitar la eficacia incluso de una clave de
descifrado que funcione.

"https://www.bbc.co.uk/news/business-48661152
2https://en.wikipedia.org/wiki/2019_Baltimore_ransomware_attack

3 https://www.bleepingcomputer.com/news/security/operation-cyclone-deals-blow-to-clop-ransomware-operation/
4 https://www.bleepingcomputer.com/news/security/darkside-ransomware-servers-reportedly-seized-operation-shuts-down/
5https://www.europol.europa.eu/media-press/newsroom/news/world%E2%80%99s-most-dangerous-malware-emotet-disrupted-through-global-action
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La lucha contra el ransomware

La primera es la velocidad, ya que a menudo se tarda semanas en descifrar completamente los datos.
En segundo lugar, a medida que la rutina de encriptacion maliciosa se ejecuta, lo hace en sistemas transaccionales vivos.

Esto es como desconectar el cable de alimentacion de un servidor de base de datos en funcionamiento, siendo probable que el
proceso del ransomware pueda dafar la integridad de los datos.

En otras palabras, el hecho de que el ransomware se haya producido, independientemente de una clave de descifrado, significa
que todos los datos no se pueden recuperar por completo y deben ser reconstruidos. El 43% de los encuestados que pagaron un
rescate dijeron que recibieron la clave de recuperacion, pero que aun asi tuvieron que reconstruir los sistemas. De forma igualmente
alarmante, el 36% que pagd un rescate sufrio otro ataque.

Los sectores mas y menos preparados (%)

Servicios profesionales

Construccion

Servicios financieros

Viajes/Ocio

Fabricacion
Comida y Bebida

En la mayoria de los articulos que aparecen en prensa, la razén por la que se mencionan es porque la empresa es de alto nivel o la
demanda de rescate notable, por ejemplo, de varios millones de ddlares. Sin embargo, nuestra investigacion muestra que la mediana
de los rescates pagados fue inferior a los 10.000 ddlares. Esto demuestra que el ransomware no es sélo un ataque grande y complejo
contra grandes empresas por parte de bandas de ransomware conocidas, sino que ahora es un ataque basico utilizado por atacantes
mucho menos sofisticados. El punto clave a tener en cuenta es que las pymes no estan en absoluto a salvo de este tipo de ataques.

También encontramos que hay una discrepancia en cuanto a que ciertas industrias son mas propensas a pagar un rescate. Si
observamos el porcentaje de encuestados que pagaron por industria, este nos sugiere qué sectores de la empresa estan mas y
menos preparados.

Esto coincide en gran medida con nuestra propia experiencia. Tanto los servicios profesionales como los financieros suelen disponer
de fondos para programas de seguridad mas completos y, por tanto, estan mejor protegidos y con la capacidad de responder a un
ataque si éste se produce.

Ademas, los menos preparados son también los sectores con algunas de las ventanas de la cadena de suministro mas estrechas
y CON mMenos regulaciones exigidas en materia de seguridad. En el caso de que se produzca un ataque, este tipo de empresas no
pueden estar fuera de linea mucho tiempo, siendo a menudo, el pago de rescate, la Ultima opcion.

Cuando miramos los datos sobre como los atacantes entraron en los sistemas de los encuestados, los resultados son similares afo
tras aflo. Hay cinco métodos de entrada clave y, segun nuestros datos internos, vemos que se utilizan todos ellos. Aungue estos
vectores de ataque hayan sido probados y testados por las bandas de ransomware, no es imposible defenderse de ellos.

Método de entrada mas comun (%)

Correo electronico Robo de credenciales Terceros (proveedor Servidor sin parches Credenciales por

de phishing (reutilizacion del nombre o0 MSSP) (VPN/servidor web) fuerza bruta
de usuario/contrasefia (por ejemplo,
del personal) servidor RDP)
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La lucha contra el ransomware

Este verano, Hiscox llevé a cabo un nuevo andlisis sobre la amenaza del phishing. Segun una prueba reciente en cinco empresas,
VemMos que una prueba genérica de phishing no es suficiente para detener el ransomware.

Realizamos dos pruebas con estas cinco empresas. En la primera se utilizé un conocido proveedor de pruebas de phishing y
ganchos de phishing estandar (por ejemplo, un paquete de Amazon, una alerta de LinkedIn, etc.). La tasa global de clics en los
correos electronicos masivos de la primera simulacion fue del 9%. Lo mas interesante es que el més efectivo de los cinco ganchos
fue un correo electrénico tematico de Office 365 sobre el restablecimiento de una contrasefia. Aunque no es sorprendente con una
base de instalacion de Office 365 tan grande, el hecho de que se hiciera clic en él cuatro veces mas que en los otros ganchos, se
considera alarmante.

En la segunda simulacion, utilizamos un correo electronico dirigido, disefiado de forma Unica y especifica para cada empresa, pero
con un esfuerzo de ingenieria social limitado. También nos dirigimos a los altos directivos, en lugar de a la poblacion general de
empleados. En este caso, el porcentaje de clics se multiplicd por cuatro, hasta el 36%. Lo que demuestra que, si bien la formacion
sobre phishing es una parte fundamental de los requisitos de seguridad de cualquier empresa, la formacion especifica para los altos
cargos también deberia formar parte del apoyo adicional al personal directivo.

Dado que no hay un resultado perfecto una vez que una empresa ha sido atacada con ransomware, la situacion ideal es mitigar el
riesgo tanto como sea posible.

Los pasos para prevenir un ataque de ransomware incluyen:

Laruta de los atacantes en Mitigaciones

Correo electrénico de phishing Formacion general y personalizada del personal, fuerte
seguridad del correo electrénico

Robo de credenciales (reutilizacion del nombre de Formacion del personal sobre el uso de contrasefas

usuario/contrasena del personal) Unicas, autenticacion multifactorial (MFA)

Terceros (proveedor o MSSP) Comprension de las cadenas de suministro,
auditorias periddicas

Servidor sin parches (VPN/servidor web) Lista de materiales del software (SBoM) para saber qué
hay en su patrimonio, parches regulares

Servidor sin parches (credenciales de VPN/servidor Formacion del personal sobre el uso de contrasefas

de fuerza bruta, por ejemplo, servidor RDP) Unicas, MFA, control "justo a tiempo" de los puertos

de acceso a Internet

Si ocurre lo peor, {como se puede mitigar un ataque de ransomware?

—— Asegurate de que tienes copias de seguridad offline fiables, frecuentes y probadas: en el caso de las pequefas empresas,
esto podria ser tan sencillo como llevar las unidades de copia de seguridad a casa o almacenarlas fuera de las instalaciones.

—— Preparate para lo peor: asegurate de tener un plan de respuesta ante el ransomware y ponlo a prueba con frecuencia. ¢ A quién
llamarias, como te comunicarias con el personal, los clientes, las partes interesadas, los medios de comunicacion, etc.?

—— Obtén ayuda de tu proveedor de Tl: ¢ necesitas contratar a una empresa especializada en respuesta a incidentes (IR)?

—— Seguro ciber: utiliza las ventajas de una empresa de respuesta a través de tu proveedor de seguros para gestionar el incidente
y volver a funcionar.

—— No te dejes llevar por el panico: tdmate tu tiempo para evaluar la situacion y las opciones que tienes antes de actuar.

El ransomware es una amenaza para todas las empresas, independientemente de su tamafno, sector o ubicacion. Todas las partes,
clientes, aseguradoras y gobiernos deben tomarsela en serio. La accion coordinada ha demostrado ser eficaz, pero hay mucho mas
que hacer. Es una amenaza de la que puedes y debes protegerte, ya que, como hemos explicado, una vez que has sido atacado,
no hay forma facil de volver a la normalidad.

LLa mayoria de las empresas son objetivo del ransomware basico, no de los actores estatales de alto perfil, por lo que las empresas
deberian centrarse en dificultar su ataque. Sin embargo, es igualmente importante tener un plan en caso de que ocurra lo peor: tener
un plan probado y buenas copias de seguridad. Un punto de partida Util es ‘Exercise in a box’ del NCSC, una herramienta en linea
que permite a las empresas practicar su respuesta a los ciberataques. (https://www.ncsc.gov.uk/information/exercise-in-a-box).
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;A quién se ataca?;Quién paga?

Han sido victima de un ataque de ransomware (%) Victimas de ransomware que pagaron (%)

W2022 2021 W2022 M 2021

Estados Unidos Estados Unidos

Reino Unido Reino Unido
Espafa Espafia
Paises Bajos Paises Bajos
Irlanda Irlanda
Alemania Alemania
Francia Francia
Bélgica Bélgica

¢/ Por qué pagaron las empresas un rescate?

En muchos ataques, parece que las bandas de ransomware se dirigen deliberadamente a las copias de seguridad, lo que refuerza la
necesidad de que las copias de seguridad estén segregadas para volver a operar. Las empresas necesitan proteger los datos de los
clientes cuando se produce una exfiltracion de datos y los delincuentes amenazan con publicarlos.

Razones de las empresas para pagar un rescate (%)

Para proteger los datos de los clientes

Volver a ser operativo

Para proteger nuestra reputacion

Para recuperar nuestros datos (nuestras
copias de seguridad también fueron borradas

Para proteger nuestros documentos
internos confidenciales

Para proteger los datos del personal

La recuperacion de nuestros datos (no
tenfamos ninguna copia de seguridad)
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¢ Funciond pagar un rescate?

Solo el 59% recupera totalmente sus datos porque en muchos casos no se pueden recuperar todos los datos.

Se trata de una transaccion comercial, por lo que a las bandas de ransomware no les beneficia no dar claves de descifrado que
funcionen. Eso no significa, sin embargo, que sea facil volver a trabajar de inmediato con la clave. Para el 36% de los que pagaron
un rescate, el ransomware inicial siguié dando lugar a nuevos ataques.

El resultado de pagar un rescate (%)

Hemos recuperado con éxito todos
nuestros datos

Aungue conseguimos la clave de recuperacion,
tuvimos que reconstruir los sistemas

Hemos sufrido otro ataque

Hemos recuperado con éxito algunos de
nuestros datos

Nuestros datos no se filtraron

Nuestros datos se filtraron

El atacante exigid mas dinero

La clave de recuperacion no funcioné

¢;,Como acceden los atacantes?

Se estan utilizando cinco métodos de entrada clave. Son métodos probados por las bandas de ransomware,
pero no es imposible defenderse de ellos.

Métodos de entrada (%)

Correo electronico de phishing

Robo de credenciales (reutilizacion del
nombre de usuario/contrasefia)

Terceros (proveedores 0 MSSP)

Servidor sin parches
(VPN/servidor web)

Credenciales por fuerza bruta
(por ejemplo, servidor RDP)

W2022 M 2021

Segun una pequena prueba reciente realizada por Hiscox en cinco empresas, una prueba genérica de phishing no es suficiente para
detener el ransomware.

Segun Beauceron Security, los informes sobre el porcentaje medio de clics de los proveedores de phishing globales oscilan entre
el 3,4% vy el 12%. La tasa de clics de los correos electréonicos masivos en una prueba de phishing genérica fue del 9%. En una
aproximacion mas especifica a los altos cargos, éstos hicieron clic en el 36% de las ocasiones. Esto es mas del doble de la media
y entre un grupo de personas de mas alto perfil. La formacion especifica para los altos cargos es especialmente importante.
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