ﬁ'(’

HISCOX

CYBERCLEAR®

360"

HISCOX CYBERCLEAR

El Seguro Ciber mas completo

del mercado

La transformacion digital del tejido empresarial espafiol abre la puerta a nuevos negocios, mercados y clientes, pero también a nuevos

riesgos. ¢ A qué se exponen, desde una farmacia, un taller mecéanico, o una empresa tecnoldgica?

Por un lado, a riesgos internos, como cuando un empleado o proveedor comete un error o realiza un acto malicioso deliberado. Y por otro,
a riesgos externos: cualquier empresa, independientemente de su tamafio o actividad, puede ser objetivo de un ciberdelincuente. En ambos
casos, los datos y sistemas de las compafiias pueden quedar al descubierto y el negocio paralizado, con las consecuentes pérdidas

econdomicas.

¢, Qué se puede considerar un incidente ciber?
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¢ Qué cubre un seguro ciber?

¢ Descuidos de empleados: errores cometidos por tus empleados que ¢ Incumplimiento involuntario de la normativa de proteccion de datos

Error humano que propicie la
divulgacioén de la informacion
accidental o intencionada o la
paralizacion del sistema.

Vulneracién de datos.
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desencadenan una brecha de datos o un fallo en la seguridad

¢ Ataques de ciberdelincuentes: cualquier atagque digital contra tu negocio

¢ Caidas de sistemas informaticos: en caso de que tu sistema sufra un
incidente que te impida trabajar, el seguro cubre tu perdida de beneficios*

Ciberataque. Un atacante
consigue obtener acceso a los
sistemas de tu empresa.

Ataque de ingenieria social.
Enganan a tu empleado
(habitualmente mediante
correo electrénico) con la
intencion de robar dinero o
informacion.

Amenaza de extorsion. No puedes acceder a tu informacion.

Han secuestrado tus datos o sistemas.

cubre tu responsabilidad y el coste de defensa por investigaciones
regulatorias tras una brecha de datos, incluso sanciones por

a través de una indemnizacion fija por dia, protegiendo asi la continuidad

de tu negocio y su liquidez cuando mas lo necesitas.

*Requiere la contratacion de coberturas opcionales

¢,Por qué necesito un seguro ciber?

incumplimiento voluntario

* Fraude y crimen financiero: Transferencias fraudulentas incluido cuando
suplantan la identidad de un cliente*, proveedor o directivo

e Extorsion ciber: cibercriminales secuestran tus sistemas o datos
extorsionandote o amenazandote a publicar informacion

* Demandas de terceros por el fallo de nuestros sistemas
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Mis empleados y yo utilizamos el
email, dispositivos moviles en el
ambito empresarial o
teletrabajamos. Todos ellos
representan una importante fuente
de riesgos.

Vendo online. El e-commerce es
una fuente de ingresos cada vez
mas importante.
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2 de cada 3 incidentes se
originan por errores humanos.
Aunque tu empresa cuente con
una buena proteccion informatica,
no esté a salvo de convertirse en
victima de los ciberdelincuentes.

Un ataque a los sistemas de mi
negocio pueden dejarlo paralizado,
con la consecuente pérdida de
beneficios por cada dia de
inactividad.
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Hacer frente a sanciones por
incumplimiento de RGPD
conlleva altos costes.

Hacer frente a un incidente ciber
puede llegar a costar una media de
16.300 € para una pyme de 0 a
49 empleados, y de 22.950 €
para las empresas de 50 a 249
empleados.
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Servicios adicionales incluidos en tu poliza
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Hiscox CyberClear Academy

Servicios de respuesta a incidentes 24x7: con uno de los mejores proveedores del mundo. Incluye
el restablecimiento de los sistemas y recuperacion de datos de tu empresa a través de consultoras
lideres especializadas en asistencia informatica, legal o de comunicacion.

Servicios de Ciberseguridad

Es una plataforma de formacion online sobre temas
cibernéticos, disefiada especificamente para concienciar
y reducir el riesgo de que una empresa sufra un ataque
cibernético.

Gracias a esta formacion, los empleados de tu empresa:
— aprenderan a detectar los ataques mas habituales de
ciberdelincuentes y coémo reducir el riesgo para el
negocio.

— dispondran de conocimientos actualizados. Los conte-
nidos de la plataforma se van actualizando y anadiendo.
De esta forma, estaran al tanto de las Ultimas tendencias
y artimafas de los ciberdelicuentes

Ponemos a tu disposicion una serie de herramientas
tecnolégicas y a un equipo de profesionales para
atenderte en caso de que necesites soporte técnico
tanto telefénico, como presencial. Podras instalarte en
tus dispositivos el mejor antivirus del mercado para
protegerlos ante cualquier amenaza o ataque informa-
tico. Te ofrecemos un servicio de analisis de vulnerabi-
lidades red e IP para proteger tu router y paginas web,
ademas de un soporte a office 365 y Gsuite para
resolver tus dudas e incidencias con las plataformas
mas usadas del mercado. Consulta con la compania
para conocer todos los detalles.

Noticias y alertas en materia de ciberseguridad
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¢, Por qué Hiscox?
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Acceso a los mejores
expertos del sector

La informacién y prevencién es parte de una efectiva estrategia de ciberseguridad. Mantenerse
informado con articulos, guias, informes sobre ciberseguridad, las tendencias y novedades te puede
facilitar esta tarea. También podras darte de alta en nuestro servicio de Alertas por email ofrecidas por
el Instituto Nacional de Ciberseguridad (INCIBE). Este te informara sobre las Ultimas vulnerabilidades y
ataques ciber para poder tomar las medidas necesarias y proteger tu negocio.
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Experiencia en
lo que hacemos

Pdliza clara
y sencilla

Mas que
una poliza

e | a pdliza te dara acceso inmediato
a una red de expertos lideres
tanto en informatica para
restablecer y reparar tus sistemas,
abogados y expertos en
comunicacion.

® Hiscox lleva ofreciendo este tipo

® Porque en materia de
ciberseguridad no se trata de si

me van a atacar, sino de cuando.

Ponemos a tu disposicion un
curso para formar a tus
empleados en ciberseguridad
ademas de herramientas
tecnoldgicas.

Barémetro ADECOSE.*

Hiscox, aseguradora valorada entre el
TOP3 por los corredores en satisfaccion
global, en las Ultimas seis ediciones del

*Estudio realizado por la Asociacién Espafola de Corredurias de Seguros
en el que se evalla la calidad del servicio en las compariias aseguradoras

® Cubrimos los costes financieros y
el impacto de incidentes a tu
negocio derivado de incidentes
cibermnéticos, asi como
reclamaciones de terceros.
Nuestra pdliza esta redactada de
manera clara y sencilla. Sabes lo
que estas contratando y cuales
son las coberturas.

hiscox-espana @
@HiscoxSpain @

Hiscox Espana

de seguros desde 1999 a nivel
mundial. Sabemos los riesgos a
los que se enfrentan las
empresas, ya seas un autébnomo,
pyme o una multinacional con
cientos de empleados, sabemos
cémo mitigar el impacto y
gestionar el incidente.
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HiscoxSpain @  info_spain@hiscox.com

hiscoxseguros

www.hiscox.es H I SCOX



