Hiscox CyberClear 360°
Documento de Informacién sobre el Producto de Seguro

q’o

HISCOX

Aseguradora: Hiscox SA, Sucursal en Espafia
Regulada por la CAA 'y la DGSFP.
Clave DGSFP: E0231

La informacién precontractual y contractual completa del producto se proporciona en otros documentos.

¢En qué consiste este tipo de seguro?

El objeto del seguro es cubrir y/o mitigar los dafios propios que pueda sufrir, y su responsabilidad frente a sus clientes o terceros,
derivados del riesgo cibernético en el desarrollo de su actividad econémica.

¢ Qué se asegura?

Principales coberturas

e gastos de mitigacion;

e proveedor externo tecnoldgico: En el caso de un
ciberataque a su proveedor tecnoldgico (segun
definido): 1) servicio o reembolso de gastos para la
recuperacion de datos y de sistemas, 2) pérdida de
beneficios, y 3) gastos de mitigacion. Esta cobertura
Unicamente aplica si usted la tiene contratada. Revise
sus condiciones particulares.

A ¢, Qué no esti asegurado?

Principales riesgos excluidos

v/ Las coberturas en caso de que usted sufra algan incidente X Infraccion o uso indebido de propiedad intelectual, secretos

(vulneracién de datos, ciberataque, error humano, amenaza comerciales, patentes o marcas.

dg extorsién o ataque de ingenieria social) cubierto en la X Dafios materiales y dafios personales.

pdliza, son las siguientes: . )
- o - X Problemas preexistentes o de los que usted tuviera

Servicio de respuesta a incidentes prestado por especialistas conocimiento con caracter previo a la contratacion

del panel de %xpertos de Hiscox o reembolso de los del seguro.

astos incurridos: . .
g . . . X Actos intencionados o deshonestos. El dolo.
e servicio de contencion tecnoldgica; i o .
- . S L X Reclamaciones fuera de la jurisdiccion aplicable.

e servicio de asesoramiento juridico y de comunicacion - ) )
y de relaciones publicas; X Su res;l)onsal_),llldgd gsumlda por contr?to: salv?j si hay

« gastos de notificacion y monitorizacién una vulneracién de datos o un incumplimiento de PCI.
Servicios o reembolsos en caso de vulneracion de X Multas, penalizaciones y sanciones, salvo las sanciones
datos para atender a los afectados: - gastos para PCl y las de proteccion de datos de caracter personal.
notificar a la entidad reguladora o a los afectados una X Recogida y/o tratamiento no autorizado de datos.
vulneracion de datos, — gastos de uso de un centro X El rob srdida o t ¢ ia de di fond |
telefonico externo y — servicio de monitorizacion de robo, perdida o transierencia de dinero, fondos o valores,
la identidad o de crédito salvo lo cubierto en fraude tecnoldgico.

Hiscox no garantiza la capacidad ni el servicio de los X Cualquier gastos de reparacion, mejora, correccion,

expertos previstos en el panel de Servicio de Respuesta re,tlra}da, sustitucion, eliminacion, salvo para mitigar una

a incidentes. pérdida de datos o recuperar datos conforme a la cobertura

- de la pdliza.

Pérdidas del asegurado: . . i

e semvicio o reembolso de aastos para la recuperacion X Responsabilidad civil profesional y de productos, salvo
de datos v de sistemas: 9 p P alegando transmision de virus, o un ataque de denegacion

y o ' o i ) de servicio.

e abono de la pérdida de beneficios que pudiera sufrir X Contaminacién v radiacion nuclear
con un limite diario o hasta el limite de indemnizacion y :
(con franquicia temporal), segun solucion contratada. X Guerra u operacion cibernética
Esta cobertura Unicamente aplica si usted la tiene X cualquier fallo o interrupcién de un servicio prestado por un
contratada. Revise sus condiciones particulares. proveedor de servicios de internet, sistema de nombres de

e extorsion cibernética — reembolso de los gastos en dominio, autoridades de certificacion, red de distribucion
los que incurra el asegurado; de contenido, telecomunicaciones, satélites, de suministro

e  proteccion de equipos (reparacion o sustitucion eléctrico u cualquier otro proveedor de un servicio publico.
de equipos); X Pago de reclamaciones o pérdidas que expongan a la

aseguradora a cualquier sancion, prohibicion o restriccion.



v Responsabilidad tecnoldgica, por proteccién de la

informacién y privacidad, inspeccién de proteccion de datos, ¢Existen restricciones en lo que

incumplimiento de la normativa PCI DSS, responsabilidad respecta a la cobertura?

por contenido digital y fallo de ciberseguridad — Se abonara

las indemnizaciones por reclamaciones derivadas de un Principales limitaciones de cobertura

incidente cubierto. También se cubren las sanciones Ambito temporal: la pdliza cubre incidentes descubiertos

admlnlstratlv_as y las relacionadas con el incumplimiento y notificados a la aseguradora durante el periodo de seguro,

de la normativa PCI DSS. y reclamaciones presentadas contra el asegurado durante

La aseguradora asumira los gastos defensa en que incurra el periodo de seguro o periodo adicional de notificacion,

por reclamaciones cubiertas en la péliza. Hiscox debera dar independientemente de la fecha de ocurrencia del incidente,

su consentimiento previo a los gastos de defensa. pero _s_iempre y cuando el in_cidente haya sido descubierto
v Fraude tecnolégico: Hiscox reembolsara hasta un maximo NSRS C AT CE T,

de 60 dias naturales por periodo de seguro, las pérdidas Franquicia: en caso de incidente aplicaréa la franquicia

financieras directas por 1) uso fraudulento de su identidad prevista en las condiciones particulares. La franquicia es

electronica, 2) robo electrénico de fondos, 3) modificacion el importe que usted debera asumir en cada incidente.

de precios online; 4) fraude en servicios contratado (no se
cubren servicios en la nube).

v Suplantacion de identidad. Esta cobertura Unicamente
aplica si usted la tiene contratada. Revise sus
condiciones particulares.

@ ¢,Donde estoy cubierto?

v Ambito territorial: en funcién de lo que contrate, la péliza puede tener cobertura para su actividad en Espafia, Europa, todo el
mundo excepto EEUU y Canada,. Verifique las condiciones particulares.

v" Ambito jurisdiccional: En funcion de lo que contrate, la pdliza puede cubrir reclamaciones frente a usted presentadas en Espafia,
Europa, todo el mundo excepto EEUU y Canada, o todo el mundo. Verifique las condiciones particulares.

¢,Cuales son mis obligaciones?

e Pago de la prima.

e Cumplimentar el cuestionario de seguro de forma veraz y comunicar a la aseguradora cualquier modificacion que se produzca
posteriormente respecto a lo indicado en el mismo, incluyendo datos personales. La falsedad o inexactitud en el cuestionario
puede desencadenar una falta de cobertura.

e Declaracion del siniestro en un plazo de siete dias desde que lo conocié y aportar la documentacion acreditativa del mismo. La
companiia aseguradora podria reducir la indemnizacion en caso de que le ocasione algun perjuicio por una comunicacion tardia,
o falta de comunicacion.

e No asumir ninguna responsabilidad sin autorizacién de la aseguradora.

¢ Cuando y como tengo que efectuar los pagos?

Usted debera pagar la primera prima o la prima Unica en el momento de la entrada en vigor del seguro. Las primas sucesivas se
deberan hacer efectivas a los correspondientes vencimientos.

¢ Cuando comienzay finaliza la cobertura?

Salvo que usted contrate otra duracion, de forma general, el contrato tiene una duracién anual, comenzando su efecto en la fecha
determinada en las condiciones particulares. El contrato se prorrogara de forma tacita por periodos anuales, segun lo establecido
en la clausula de agravacion de riesgo, salvo que cualquiera de las partes se opusiera formalmente.

¢,Como puedo rescindir el contrato?

Usted podra oponerse a la prérroga del contrato comunicandolo por escrito con un plazo de al menos, un mes de anticipacion a la
conclusion del periodo del seguro en curso.
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