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La informacidn precontractual y contractual completadel producto se proporcionaen otros documentos.

¢En qué consiste este tipo de seqguro?

El objeto del seguro es cubrir y/o mitigarlos dafios propios que pueda sufrir, y su responsabilidad frente a sus clientes o terceros,
derivados del riesgo cibernético en el desarrollo de su actividad econdmica.

¢, Qué se asegura?

Principales coberturas

v" Las coberturas en caso de gue usted sufra algun incidente
(vulneraciénde datos, ciberataque, error humano, amenaza
de extorsiéon o atague de ingenieriasocial) cubierto en la
pdliza, son las siguientes.

v Servicio de respuestaaincidentes prestado por especialistas
de Hiscox o reembolso delos gastos incurridos:

e servicio decontenciéntecnoldgica;

e servicio de asesoramiento juridicoy de comunicacion
y derelaciones publicas;

e Gastos de notificacién y monitorizacion
Servicios o reembolsos en caso de vulneraciénde
datos paraatender a los afectados: - gastos para
notificar ala entidad reguladorao alos afectados una
vulneracién de datos,—gastos de uso de un centro
telefénico externo y —servicio de monitorizacién de
laidentidad o de crédito.

v Peérdidas del asegurado:

e servicio o reembolso de gastos paralarecuperacion
de datos y de sistemas;

e abonodelapérdidadebeneficios que pudierasufrir.
En este caso, aplicauna franquiciatemporal prevista
en las condiciones particulares;

e extorsién cibernética—reembolso delos gastos en los
que incurrael asegurado;

e proteccibndeequipos (reparacion o sustitucion
de equipos);
e gastosdemitigacion;

e proveedor externotecnoldgico: En el caso de un
ciberataque a su proveedor tecnolégico (segun
definido): 1) servicio o reembolso de gastos para
larecuperacion de datos y de sistemas, 2) pérdida
de beneficios, y 3) gastos de mitigacion.

v Responsabilidad tecnoldgica, por protecciénde la
informaciony privacidad, inspeccion de proteccion de datos,
incumplimiento de lanormativa PCI DSS, responsabilidad
porcontenido digital y fallo de ciberseguridad —se abonara
las indemnizaciones por reclamaciones derivadas de un
incidente cubierto. También se cubren las sanciones
administrativas y las relacionadas con el incumplimiento
de la normativa PCI DSS.

La aseguradoraasumiralos gastos defensaen que incurra
porreclamaciones cubiertas en lapéliza. Hiscox deberadar
su consentimiento previo alos gastos de defensa.

A ¢, Qué no esta asegurado?

Principales riesgos excluidos

X Infraccién o uso indebido de propiedad intelectual, secretos
comerciales, patentes o marcas.

X Dafios materiales y dafios personales.

X Problemas preexistentes o delos que usted tuviera
conocimientocon caracter previo alacontratacion
del seguro.

X Actos intencionados o deshonestos. El dolo.
Reclamaciones fuera de la jurisdiccion aplicable.

X Su responsabilidad asumidapor contrato, salvo si hay
una vulneracién dedatos o un incumplimiento de PCI.

X Multas, penalizaciones y sanciones, salvo las sanciones
PCl y las de proteccién de datos de caracter personal.

X

X Obtencion o uso no autorizado de datos.

X El robo, pérdida o transferenciade dinero, fondos o valores,
salvo lo cubierto en fraude tecnolégico.

X Cualquier gastos dereparacién, mejora, correccion,
retirada, sustitucion, eliminacion, salvo para mitigar una
pérdidade datos o recuperar datos conforme ala cobertura
de lapéliza.

X Responsabilidad civil profesional, salvo alegando transmision
de virus, 0 un atagque de denegacidonde servicio.

X Contaminacion.

X Guerra u operacion cibernética, salvo a un activo cibernético
paralelo (segun definido).

¢EXxisten restricciones en lo que
respecta ala cobertura?

Principales limitaciones de cobertura

! Ambito temporal: la pélizacubre incidentes descubiertos
y notificados alaaseguradoradurante el periodo de seguro,
y reclamaciones presentadas contrael asegurado durante
el periodo de seguro o periodo adicional de notificacion,
independientemente dela fechade ocurrenciadel incidente,
pero siemprey cuando el incidente hayasido descubierto
y notificados durante el periodo de seguro.

| Franquicia: en caso de incidente aplicaralafranquicia
previstaen las condiciones particulares. Lafranquicia es
el importe que usted debera asumir en cadaincidente.



v Fraude tecnolégico: Hiscox reembolsaralas pérdidas
financieras directas por1) uso fraudulento de su identidad
electrénica, 2) robo electronico de fondos, 3) modificacién
de precios online; 4) fraude en servicios contratados, y 5)
suplantaciondeidentidad (en caso de que usted lo hubiera
contratado). Lo maximo que se cubre son 60 dias por
periodo de seguro.

@ ¢Donde estoy cubierto?

Ambito territorial: en funcién delo que contrate, lapéliza puede tener cobertura parasu actividad en Espafia, Europa, todo el mundo
excepto EEUU y Canad4,. Verifique las condiciones particulares.

Ambito jurisdiccional: en funcién delo que contrate, la pdliza puede cubrir reclamaciones frente a usted presentadas en Espafia,
Europa, todo el mundo excepto EEUU y Canada, o todo el mundo. Verifigue las condiciones particulares.

¢,Cuales son mis obligaciones?

e Pagode laprima.

o Cumplimentar el cuestionario de seguro de formaveraz y comunicar ala aseguradora cualquier modificacién que se produzca
posteriormente respectoalo indicado en el mismo, incluyendo datos personales. Lafalsedad o inexactitud en el cuestionario
puede desencadenar unafalta de cobertura.

» Declaracién del siniestro en un plazo de siete dias desde que lo conociéy aportar ladocumentacién acreditativadel mismo. La
compafiiaaseguradorapodriareducir laindemnizacion en caso de que le ocasione algun perjuicio porunacomunicacion tardia,
o falta decomunicacion.

» No asumirningunaresponsabilidad sin autorizacion de laaseguradora.

¢Cuando y como tengo que efectuar los pagos?

Usted debera pagarlaprimera primao la primaunica en el momento de la entradaen vigor del seguro. Las primas sucesivas se
deberan hacer efectivas a los correspondientes vencimientos.

¢,Cuando comienza y finaliza la cobertura?

Salvo que usted contrate otraduracién, de formageneral, el contrato tiene unaduracién anual, comenzando su efecto en la fecha
determinadaen las condiciones particulares. El contrato se prorrogara de formatacita por periodos anuales, segun lo establecido
en la clausulade agravacion deriesgo, salvo que cualquierade las partes se opusieraformalmente.

¢,Como puedo rescindir el contrato?

Usted podraoponerse ala prérrogadel contrato comunicandolo porescrito con un plazo de al menos, un mes de anticipaciénala
conclusiondel periododel seguro en curso.
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