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Introduccién

Muchas gracias por elegir aHiscox paraproteger asuempresa. El seguro Ciberseguro VP-
Solutions by Hiscox hasido disefiado especificamente paradar soportey proteger antelos
riesgos cibernéticos de empresas detodo tipo de tamafio.

Durante todo el contrato hemos empleado un estilo y un lenguaje claro paraque pueda
entender el alcance de la coberturaproporcionada por su pdliza ‘Ciberseguro VP-Solutions by
Hiscox’asi como las obligaciones que leincumben.

Esperamos que no tenganecesidad de hacer uso delas coberturas otorgadas en estapoliza,
pero si asi fuera, pondremostodo nuestro empefio en minimizar el impacto sobre sunegocio
con un servicio derespuestaanteincidentes proporcionado por empresas lideres en su
campo y resarcirle del perjuicio que hayasufrido. Si en algunaocasidn considera que nuestro
servicio estapor debajo de sus expectativas, no dude en ponerse en contacto con nosotros.

Su tranquilidady negocio son clave paranosotros. En Hiscox llevamosmas de un siglo
dedicadosal seguro y mas de 15 afios asegurando riesgos ciber. Hoy diaprotegemos a
cerca de500.000 empresas en todo el mundo. Nuestra experienciacompartidaen EEUU,
Reino Unido y Europanos enriquece en el conocimiento deriesgos cadavezmas globales.

Hoy, un ataque puede afectar a miles de equipos portodo el mundo, independientemente
deltamafio. Pymes y gran empresa pueden ver su negocio bloqueado porlaimposibilidad
de acceder a sus equipos informéticos o perder datos de gran valor. Sin contar, ademas,
que las normas de proteccion de datos soncadavezmas estrictas y las sanciones mas
severas, lo que poneen peligro laviabilidad de muchos negocios.

El riesgo ciber debe seruna preocupacion. Hadado un paso importante eligiendo estapéliza.
Desde ahoraunabuena politicade prevencionjunto con este seguro le darda mayor tranquilidad
sabiendo que si sucedelo peor, esta en buenas manos.

Si desea conocer mas informacién sobre nosotros, por favor visite www.hiscox.es.

David Heras
Director General Hiscox lberia

Condiciones especiales
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Servicios preventivos
Ciberseguro VP-
Solutions by Hiscox

»

7\

La péliza de Ciberseguro VP-Solutions by Hiscox es mucho méas que un seguro. Es el
seguro ciber de nueva generacion. Le da acceso a una serie de servicios y herramientas
sin coste adicional paraayudarle gestionar mejor suriesgo ademas de ofrecerle una
plataforma para formar a sus empleados y proteger su negocio, lo cual constituye
una pieza clave para la proteccion de su negocio. Puede consultaren la siguiente
paginaweb todoslos servicios en detalle, y como darse de alta en cada uno de ellos.
www.hiscox.es/hiscox-cyberclear-servicios.

Recuerde revisar con su mediador de seguros las condiciones para acceder a
estos servicios.

Noticias y alertas en materia de ciberseguridad

La informacidony prevencion es parte de una efectiva estrategia de ciberseguridad.
Mantenerse informado conarticulos, guias e informes sobre ciberseguridad, las tendencias
y novedades le puede facilitar estatarea. También podradarse de alta en nuestro servicio
de Alertas por email ofrecidas por el Instituto Nacional de Ciberseguridad (INCIBE). Este le
informara sobre las Ultimas vulnerabilidades y ataques ciber para poder tomar las medidas
necesarias y proteger tu negocio.

Acceda aqui: www.hiscox.es/hiscox-cyberclear-servicios.

Servicios de ciberseguridad Hiscox

Plataforma desarrolladapor un partner con unasuite de herramientas paramejorar la
ciberpreparaciénde suempresaque incluye: servicios paraconfigurar capas adicionales de
seguridad, informes de su presenciaen internet, sistemas de almacenamiento paracopias
de seguridad, revision, puestaa punto y localizador de dispositivos, borrado digital, soporte
para Office 365 y GSuite. La asistenciaque le ofrecemos es telefénicay en los casos que

lo requiera, presencial. Este no es un servicio paragestionar incidentes, en caso de sufrir
alguno consulte por favor laseccion 2.1 Servicio derespuestaa incidentes.

Alta aqui con sunumero de péliza: www.serviciosciberseguridadhiscox.com.

Ciberseguro VP-Solutions by Hiscox Academy

Moédulos de formacion online einteractivosdisefiados parareducir el riesgo de que su
empresa caigavictima deun incidente online. Los contenidos se adaptan ala experiencia

y funcidon de cadaempleado formandole sobre las actuales amenazas y tendencias. Este
programade formacién exclusivo de Hiscoxle ayudara a usted y a sus empleados acumplir
con losrequisitos delos reguladores y paraprepararles acomprender las amenazas ciber.

Mas informacion: www.hiscox.es/hiscox-cyberclear-academy.

Para acceder a Ciberseguro VP-Solutions by Hiscox Academy asigne a un administradorde la
cuenta en su organizacion (Guiade alta parael administradoraqui). Este debera de dar de alta
su empresa con el nimero de pdlizade Hiscox en www.hiscoxcyberclearacademy.com Para
darde alta a mas diez empleados, envienos un correo ainfo_spain@hiscox.com.

Alta aqui con sunumero de péliza: www.hiscoxcyberclearacademy.com.

Calificacion y gestion de su ciberseguridad

Mida su nivel de ciberseguridad: damos acceso anuestros clientes acondiciones ventajosas
para obtener una calificaciénde su ciberseguridad con Leet Security, primeraempresa
europeade calificaciondel nivel de seguridad. Ademas, aquellas empresas que soliciten
esta calificacion disfrutaran de condiciones especiales al renovar o contratar supoéliza.

Acceder al servicio: www.hiscox.es/leet-security.

Informe sobre ciberseguridad més técnico

Para empresas con equipos de ciberseguridad en plantillapodemos ofrecer acceso, con
condiciones especiales, aun informe sobre su ciberexposicion elaborado por BitSight. Dicha
calificaciontécnicale mostraralos peligrosalos que se enfrenta y que complementala vision
aportadaporlacalificacion. BitSight es unareferenciaen seguridad global que ayudaa las
compafiias a identificar y gestionar suseguridad.

Envienos un correo electrénico aparaacceder aeste servicio: riesgosprofesionales@hiscox.com.

Condiciones especiales
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Condiciones Por favor, lea con detenimiento estas condiciones especiales, asi como las condiciones
especial es de particulares y generales y los posibles suplementos alas mismas, estos documentos

I ., conforman supdlizade seguro. Si hubieraalgun erroren ellos, por favor contacte con
aplicacion a sumediador de seguros tan pronto como seaposible.

toda la p0|lza La aseguradora se compromete a dar coberturaa lo recogido en estapdéliza a cambio

delpago dela primaacordada.

1. Definiciones Las palabras en negritao cursivarecogidas acontinuaciontienen un significado concreto
en el contexto de estapdliza.

Afectados Cualquier personafisicatitular de los datos personales.

Amenaza de extorsién Cualquier amenaza directaa la entidad por parte de un tercero, sila mismano pagael
rescate exigido, de:

1. cometer un ataque deliberado contrael sistema informético, o los datos en el sistema
informatico, incluyendo el ataque a través de la introduccionde un virus; o

2. cometer un ataque deliberado al sistema informatico de un tercero con el uso del
sistema informatico, incluyendo con caracter enunciativo perono limitativo el ataque
através de latransmisiondeun virus; o

3. divulgar publicamente informacién corporativa, informacion confidencial o datos
personales delos cuales se ha apropiadoindebidamente del sistema informatico.

Asegurado/usted 1. El Tomador, sus filiales, las nuevas entidades, asi como cualquier fundaciéndonde
el tomador o una filial ostentela mayoria de los derechosdevoto del 6rgano de gobierno
(en su conjunto, la‘entidad’).

2. Lapersona asegurada.

Ataque de ingenieria social El engafio deun tercero dirigido aunapersona asegurada, mediante la suplantaciondei)
otra persona asegurada, o ii)un proveedor, clienteo prestadorde serviciodelaentidad, a
través de correo electrénico (phishing), mensajes de texto (smishing), vozsobre IP (vishing)
o estafas similares con el fin de obtener datos personales, informacién confidencial o
informacién corporativa.

Ciberataque Cualquier fallo en garantizar la seguridad del sistemainformético, y que resulteen:
1. un acceso o uso no autorizado al sistema informético; o

2. una alteracion, corrupcion, destruccion, o pérdidade datos personales, informacion
corporativa o informacién confidencial; o

3. laintroduccion o recepciondeun virus, independientemente de suforma de
transmisiéon; o

4. un ataque de denegacidonde servicio, incluido un ataque de denegacién de servicio
distribuido, entendiéndose como tal unaprivacion maliciosatemporal, total o parcial,
del acceso o uso del sistema informatico.

Entendemos por ataque de denegaciénde servicio distribuido, aquel que se produce
porun ataque desde multiples ordenadores (o vectores) en lugar de uno solo.

Contaminantes Se entiende como cualquier irritante o contaminante sélido, liquido, gaseoso, biolégico,
radioldgico o térmico, incluyendo pero sin limitarse a, humo, vapor, asbesto/amianto, silice,
polvo, nano particulas, fibras, hollin, gases, &cidos, élcalis, productos quimicos, materiales
nucleares, gérmenesy residuos. Los residuos incluyen, pero noselimitan a, materiales para
reciclar, reacondicionar o recuperar.

Cuenta bancaria Cualquier cuenta mantenidaporlaentidad en una entidad financiera, através de la cual una
persona asegurada puede enviar 6rdenes de transferenciade fondos:

i) através de una orden electrénicao telefénica; o

Condiciones especiales
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ii) através de instrucciones escritas que establezcan las condiciones bajo las cuales las
transferencias deberan ser procesadas por un sistemaelectronico de transferencia
de fondos.

Cualquierinformacion personal delacual la entidad sea responsable, independientemente
del formato en que se encuentre, que permita identificar al afectado y que no sea deldominio
publico, segln sedefinaen la normativa que resulte aplicable relativaal cuidado, lacustodia,
el controly el uso deinformacidn personal, incluyendo pero nolimitandose alainformacion
protegidaporel Reglamento 2016/679 del Parlamento Europeo y del Consejo, de 27 de Abril
de 2016, o cualquier otra normativa que la sustituya.

Se entenderdcomo laprimeravez en la que laentidad, tengaconocimientode un hecho
0 sospecha, que puedaactivar la presente p6liza, incluso aunque en ese momento se
desconozcanlos detalles y el posible impacto del mismo.

Cualquier personafisicaque mantiene un contrato laboral con laentidad, y que realiza
labores para ella.

Una interrupcién nointencionaday no programada, parcial o total del sistema informatico,
o lafalta dedisponibilidad delos datosdelaentidad en el sistema informatico, que no se
derivedeunavulneracion de datos o ciberataque, y que sea causadapor:

1. un errorhumano por partedeuna persona asegurada, incluyendoun erroren la
programacién, parametrizacion, actualizacion o selecciénde un programa, siempre
y cuando dicho programano esté en fase de pruebasy haya sido testado con éxito
durante un periodo minimo de 30dias, o la alteracién, corrupcion, destruccion, o
pérdidadeinformacién corporativa o informacién confidencial; o

2. un fallo eléctrico, incluyendo sobretensién o caidadetension, del sistemaeléctrico
causado accidentalmentey exclusivamente por unapersona asegurada, siempre
y cuando no sederivede un dafio material.

La constitucion de fianzas civiles que puedan ser exigidas aunapersonaasegurada por su
eventual responsabilidad civil, asi comolosgastos que unapersonaaseguradaincurrapara
la constitucion y mantenimiento de un fianza penal para garantizar su libertad provisional, como
consecuenciade unareclamacion.

Cualquier personajuridicaen laque el tomador:

1. ostentemas de un 50% de las acciones o participaciones, 0 mas de un 50% de
los derechos devoto alafecha de efecto de la pdliza o con anterioridad alamisma,
ya sea directao indirectamente; o

2.  quenocumpliendoconel punto 1. anterior, ostentael derecho legal de elegira la
mayoria de su consejo de administracion o similar 6rgano de gobierno;

3. yencualquierade losdos casos anteriores, se encuentradomiciliada en el Espacio
Econdmico Europeo (EEE) o en Reino Unido, o fuerade dichos territorios siemprey
cuando hayan sido notificadas y aceptadas por nosotros mediante suplemento o
porescrito.

Las cantidades y/o periodo de tiempo expresamente pactadas en lacondiciones particulares
que se deduciran delimporteaabonar porlaaseguradora por cualquier concepto cubierto
porlapdliza, en cadaincidente o reclamacién.

Los gastos incurridos con el consentimiento previo por escritode laaseguradorapara
investigar, liquidar o defender unareclamacién contrael asegurado.

Se entienden como los gastosincurridos por laentidad y distintosalos ofrecidos en el resto
de coberturas y servicios de estapdliza, con nuestro previo consentimiento por escrito, con
el propésitode minimizar potenciales pérdidas derivadas de un incidente cubiertas en la
presente pdliza hasta el sublimite indicado en las condiciones particulares. Los gastos

de mitigacién incluyen sin &nimo limitativo:

a. elalquilerdeequiposinformaticos de terceros;

b. loshonorarios de un proveedor externo, especialmente contratado con el fin de
coordinarlaaplicacibnde un plan de continuidad de negociodelaentidad;

Condiciones especiales
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c. elincremento decostesdelamano deobrade la entidad, que incluye sin animo
limitativo lacontratacién de trabajadores temporales, o el pago de horas extraordinarias
alosempleados;

d. laactualizacion o sustitucion de hardware o software ya existente que forme parte del
sistema informético;

e. pago derecompensas ainformantes. Entendido como el reembolso al asegurado del
importe previamente abonado por éste al Informante a cambio de informacién que ayude
al arresto y condenade cualquier persona o personas que cometan o intenten cometer
cualquier ciberataque 0 amenaza de extorsion;

informante: se entiende como un tercero que no mantengavinculos yaseade forma
directao indirectacon el asegurado, que proporcione informacion que no puedaser
obtenidadeotraforma, a cambio de una recompensaofrecidapor el asegurado. Entre
otros, se excluyen empleados, directivos y cualquier otrosrelacionado conlas empresas
contratadas por el asegurado parainvestigar cualquier acto ilegal o pararealizar
labores de auditoria.

Los gastos de mitigacién no podran exceder en ningln caso la cantidad econdmica
que nosotros hubiésemos pagado por el incidente si la entidad no hubieraincurridoen
dichos gastos.

Unavulneracion de datos, ciberataque, error humano, amenaza de extorsidon o ataque
de ingenieria social.

La informacion comercial confidencial deterceros, calificada como tal bajo contrato, delacual
la entidad searesponsable.

La informacion propiadelaentidad que no sea dedominio publico, distintade lainformacion
de datos personales.

1. Cualquier entidad que el tomadoradquiera (entendido como tomar posesién de mas
del 50% delas acciones en circulacién, participaciones, o activosde cualquier entidad)
durante el periodo de seguro, pero exclusivamente en lamedida en que realice lamisma
actividad que el tomador, esté domiciliadaen el Espacio Econémico Europeo o Reino
Unido, y losingresos brutosanuales de dicha entidad sean inferioresal 20% delos
ingresos brutosanuales deltomadory sus filiales; o

2. cualquier entidad que el tomador adquiera, (entendido como tomar posesionde mas
del 50% delas acciones en circulacién, participaciones, o activosde cualquier entidad)
y que no realice necesariamente la misma actividad que el Tomador, durante el periodo
de seguro, sisus ingresos brutos anuales superan el 20% delos ingresos brutos
anuales del tomadory sus filiales, pero exclusivamente si:

a. eltomadorhaproporcionadoalaaseguradora una notificacionpor escrito dela
adquisicionen los 30 dias siguientes ala adquisicién,y laaseguradora ha dado
su consentimiento por escrito aceptando otorgar coberturaadichaentidad;y

b. eltomadorhapagado laprimaadicional y aceptado cualesquieradelostérminos
especiales, condiciones adicionales o exclusiones adicionales propuestas
porlaaseguradora; y

c. dichaentidad estadomiciliadaen el Espacio Econémico Europeoo en el Reino Unido.

Las mismas reglas aplicaran alas entidades constituidas directa o indirectamente (que sean
constituidas por unafilial) por el tomador durante el periodo de seguro.

La coberturasolo resultardaplicable a reclamaciones presentadas, o incidentes descubiertos
por primeravez durante el periodo de seguro cuando las causas de las mismas/os se hayan
generado durante el periodo de seguro tras la adquisicién o constitucionde lanuevaentidad.

El periodo detiempo, indicado en las condiciones particulares, durante el cual el presente
contrato estaen vigor, por el que el tomador habra pagado, y laaseguradora habra aceptado
una prima.

Se entenderacomo:

1. cualquier personafisicaque sea, haya sido o durante el periodo de seguro llegue
a ser socio,administrador, directivo, delegado de proteccién de datos, personal en

Condiciones especiales
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practicas o empleado de la entidad, pero Unicamente en el desempefio de sus
funciones paralaentidad;

2. cualquier contratista o subcontratistaindependiente, que sea personafisica, incluidos
autbnomos, pero Unicamente en el desempefio de sus funciones paralaentidad;

3. cualquiercényugeo parejade hecho legalmente reconocidos, sucesor, heredero,
o representante legal de un socio, administrador, o directivodelaentidad, Unicamente
cuando seinterpongaunareclamacion contradichosocio, administrador, o directivo
y Unicamente en caso deincapacidad, fallecimiento o insolvenciade unapersona
asegurada tal y como se disponeen el apartado 1. de esta definicion.

No se considera como persona asegurada a ningun auditor, sindico, liquidador,
o0 administrador concursal.

Programa Una secuenciadeinstrucciones escritas que interactian con un equipoinformatico
o de telecomunicaciones paralaejecucion deunatarea de procesamiento dedatos
o de interaccion con otros equipos.

Proveedor externo Sin perjuicio de laexclusion 1. (Infraestructura) de la seccidn ‘Lo que no esta cubierto’,
tecnolégico se entienden como los servicios contratadosparay porlaentidad a través de un contrato
escrito, a cambio del pago dehonorariosaun tercero y relacionados con: 1) la instalacion,
administracion o seguridad de equipos detecnologiade lainformacién; 2) operacién,
supervision o mantenimientode lainfraestructuratecnolégica; 3) asistenciatécnicaa
los usuarios; y/o 4) serviciosde computaciénen lanube (eninglés, ‘cloud computing’)
y servicios de hosting.

Reclamacion Cualquier requerimiento escrito, demanda escrita o procedimiento civil, penal, administrativo, o
arbitral presentado contra cualquier asegurado con el objetivo de obtener una indemnizacion
econOmicaacausade unincidente. También se entenderaporreclamacién: un procedimiento
administrativo de proteccionde datos iniciado contra cualquier asegurado por un organismo
regulador en materia de proteccién de datos.

Sistema informético Todos los ordenadores electronicosinterconectados o inalambricos y sus componentes,
incluyendopero sinlimitarse a:

. sistemas operativos, hardware o software;

. dispositivosasociados de entraday salida, dispositivos de almacenamiento de datos 'y
servicios, dispositivos o herramientas de copiade seguridad,;

. dispositivosmoviles usados por lapersona asegurada y autorizados por laentidad
para acceder a sus sistemas.

. componentes periféricos relacionados, como dispositivos del internetde las cosas (en
inglés, internet-of-things);

. sitio web (incluyendo extraneteintranet) y cuentas de redes sociales;y
o sistemas en la nube;

siempre que sea propiedad delaentidad, esté directamente bajo su control y administracion,
y usado porlaentidad y parasu propio beneficio, porlo que no se incluye los facilitados
por un proveedor externo tecnolégico.

Suplantacién de identidad Se entiendecomo lapérdidafinancieradirectacausadaporun ataque de ingenieria social
y que se produzcaporunatransferenciadefondos, o lainstruccion paradichatransferencia,
realizada desde unacuenta bancaria poruna persona asegurada debuena fe, 1) alterando
los datos bancarios de un cliente, proveedor o prestador de servicioso 2) en el caso de
suplantaciéndeunapersona asegurada siguiendolas instrucciones fraudulentas de la
personaquerealiza el ataque de ingenieria social.

Virus Programas maliciosos introducidosen el sistema informéatico, sin el permiso o conocimiento
de la entidad incluyendo, atitulo enunciativo perono limitativo, gusanos, troyanos, ‘malware’,
0 ‘'spyware’.

Vulneracién de datos La apropiaciéno robo, copia, difusién, acceso, uso o divulgacion no autorizados, de:

a) datos personales; y/o

b) informacién corporativa; y/o

Condiciones especiales
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c) informacién confidencial.

Siempre que dichos datos o informacion sean custodiados porlaentidad o por un tercero
al que la entidad hayaconfiado lacustodiadelainformacion delacual es responsable,
independientemente de que estén en formato fisico o electrénico.

Condiciones especiales
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2. Lo que
esta cubierto

2.1. Servicio derespuesta
aincidentes

En contraprestaciénpor el pago delaprima,de conformidad con el cuestionariode
suscripciony sujeto a la contratacion efectivade las coberturas indicadas a continuacion,
laaseguradora y el asegurado acuerdan lo siguiente:

Activacion del servicio

Si, durante el periodo de seguro, el asegurado descubreun incidente, real o presunto, la
aseguradora poneasu disposicionun servicio derespuestaaincidentes prestadopor los
especialistas indicados en el Anexo Panel de Expertos. Estos proporcionaran los servicios
de respuestaa incidentes que seindican acontinuacion y cubiertos bajo lapresente péliza.
Podraaccederllamando al namero de teléfono indicado en el mencionado Anexo.

Franquicia y uso de proveedores fuera del panel de expertos

Siempre y cuando el asegurado hagauso de nuestro servicio derespuestaaincidentes,
mediante los especialistas indicados en Anexo panel de expertos, no se aplicarafranquicia
algunaa los siguientes servicios:

a. serviciosdecontencidontecnolégica;
b.  servicio deasesoramiento juridicoy de comunicacion y relaciones publicas;
puntoi.de los c.gastos de notificaciony monitorizacion;

d. alpagodehorasextrasdepersonas aseguradas dedicadas alos servicios
antes mencionados.

El asegurado podraacudiracualquier otro especialistafuerade nuestro panel de expertos,
para contratar los servicios abajo indicados. En este caso, la aseguradora reembolsaralos
gastos en los que pueda incurrir el asegurado, previaverificaciony aprobaciéndelos mismos,
y luego dedescontadalafranquiciaindicadaen las condiciones particulares. En cualquier
caso no pagaremos gastos de correccion o mejora, ni gastos superiores alos que hubiésemos
tenido con el uso de nuestro panel de expertos.

Exoneracion de responsabilidad

. La aseguradora no seraresponsable, ni formaraparte de ningun servicio que pueda
acordarse con cualquieradelas empresas especialistas que forman parte de nuestro
Servicio de Respuesta a Incidentes y el asegurado, distintos alos gastos derespuesta
deincidentes que se incurran al activar dicho servicio.

. Laresponsabilidad méaxima que asumira Deloitte respecto de los tomadores/
asegurados de la po6liza sera equivalente al valor del servicio de respuesta a
incidentes que se hubiera prestado.

Alcance de los servicios de respuesta a incidentes:

a. Servicios de contencidn tecnolégica

El serviciode especialistas en ciberseguridad para:
i. detenero contenerunincidente;
ii. establecer, en lamedidadelo posible,lacausay el alcancedeun incidente;

iii. confirmarlaocurrenciadeunavulneracién de datos, e identificar, en lamedida
de lo posible,alos afectados;

iv. emitir las recomendaciones oportunas paraevitar larepeticién del incidente,
siemprey cuando lacausa hayapodido ser detectada.

b.  Servicio de asesoramiento juridico, de comunicacién y relaciones publicas.

i. El servicio de asesoramiento juridico externo paraasesorar sobre las actuaciones
que deben sertomadas paragestionar larespuestaal incidente, cuando sea necesario.

ii. Gastos de relaciones publicas, entendidoscomo los servicios:

a) deunconsultorespecializado en ayudar al asegurado a reestablecer su
reputacion y gestionar sucomunicacion externaderivado de un incidente,
incluyendo el desarrolloy comunicacionde unaestrategiapara dicho fin,
cuando seanecesario;

Condiciones especiales
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b) para emitircomunicados viacorreo electronicoo en susitio web y redes
sociales;y

c) cualquier otramedidarazonable y proporcionadaparareestablecer su
reputacion, con nuestro consentimiento previo por escrito.

c. Gastos de notificacién y monitorizacion

i. gastos paranotificar acualquier entidad reguladoralavulneracion de datos,
siempre que el asegurado esté legalmente obligado ahacerlo, con nuestro
previo consentimiento;

ii. gastosdeuso de uncentro de atencion telefénicaexterno pararesponder a
consultas delos afectados, previamente notificados, aconsecuenciade una
vulneracién de datos, con nuestro previo consentimiento;

iii. gastos de monitorizacion de la identidad: la contratacion de un serviciode
monitorizacién de lainformacion comprometidade los afectados, en sitios publicos
deinternet, con el fin de evitar un uso inadecuado, durante un periodo maximo de
un afio desdelafecha de activacion. El servicio debera activarse Gnicamente tras
la notificacion, previoacuerdo conlaaseguradora, a los afectados a
consecuenciadeunavulneracion de datos;

iv. gastos paranotificaralos afectados la vulneracion de datos, con nuestro
previo consentimiento;

v. gastos por monitorizacion de crédito: reembolso delos gastos razonablesy
necesarios incurridosporlaentidad, con nuestro previo consentimiento, para
la contrataciénde un servicio de monitorizacion de crédito o similar paralos
afectados, previamente notificados, aconsecuenciadeunavulneracion de
datos.

Si durante el periodo de seguro el asegurado sufre unincidente, la aseguradora
reembolsard o pondraasu disposicion losservicios de nuestro panel de expertos o abonara:
Los gastos incurridos, con el consentimiento previo por escrito de laaseguradora para:

i recuperar el acceso a los programas, sistema informatico, o datos electronicos de
laentidad;

ii.  reconfigurar,instalarapartirde copias de seguridad, copias originales u otras fuentes
0, en caso de ser necesario, sustituirun programa de terceros (legalmente adquirido)
en el sistema informético;

iii. recrear los datos electrénicos de laentidad;
iv. gastos de mitigacion.

Si no se puede acceder, recuperar, sustituir, reparar o recrear los programas o datos
electrénicos, los gastos que laaseguradora abonard no excederan los gastos incurridos
parallegar a esa conclusion.

La aseguradora abonaralapérdidade beneficios hastalo establecido en las condiciones
particulares, resultante de unainterrupcién parcial o total del sistemainformatico siempre
y cuando i) ocurradurante el periodo de seguro, ii) el periodo de indemnizacion supere
lafranquicia temporal, yiii) la interrupcién seaconsecuenciadirectay exclusivade un
incidente en el sistema informatico.

Dichapérdidade beneficios se calculardconforme a las siguientes condiciones:
1. durantelainterrupciéndel sistemainformético, se abonara:

i. lareducciondel resultado de explotacion (beneficio o pérdida) incluidoslos costes
operacionalesfijos incurridos porlaentidad afectada (incluyendo salarios); y

ii. losgastosdemitigacién;y

2. si,traslafinalizaciéndelainterrupcidondelsistemainformatico, se produjeraun perjuicio
econdmico derivado de dichainterrupcion, se abonaré:

i. lareducciondel resultadode explotacion (beneficio o pérdida), incluidosloscostes
operacionalesfijos incurridos porlaentidad afectada (incluyendo salarios),y los

ii. gastos demitigacién.

Condiciones especiales
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Célculo delareduccién del resultado de explotacién

La aseguradora pagarala diferenciaentre el resultado de explotacion (beneficio o pérdida)
real obtenido durante el periodo deindemnizaciéon, comparado con el resultado de explotacion
(beneficio o pérdida) que laentidad haya obtenido en el mismo periodo del afio anterior. Si
este fuera su primer afio de actividad, el calculo del resultado de explotacion se haria
comparando el periodo de indemnizacion y el periodo inmediatamente anterior ala
interrupcién.

Definiciones aplicables a esta cobertura

A los efectos de esta coberturaseran de aplicacionlas siguientes definiciones:

Franquicia temporal: el periodo detiempo, indicado en las condiciones particulares,
durante el cual la coberturade pérdida de beneficios no toma efecto.

Periodo de indemnizacion: el periodode tiempo maximo en dias naturales, indicado en
las condiciones particulares, unavez transcurridalafranquicia temporal, durante el cual
la aseguradora asumira la pérdidade beneficios conforme se dispone en lacobertura. El
periodo de indemnizacién no se vera interrumpido si ocurre unanuevainterrupciéndel
sistema informatico porla misma causa en el plazo maximo de una horadesdela
resoluciénde laprimerainterrupcion.

El asegurado debera facilitar todala informacién quele solicite laaseguradora con el objeto
de poder verificar lareduccion del resultado de explotacionreal que se hayapodido producir.
Para mas detalles por favor consulte el apartado 1.2 del anexo ‘Proceso de notificacion de
incidentes y reclamaciones’ de lapresentepdliza.

La aseguradorareembolsara:

i el importe econémico del rescate pagado por el asegurado o, si el tercero ha exigido el
pago delrescateen la forma de bienes o servicios, el valorde mercado de dichos bienes
o servicios en elmomento dela entrega del rescate;

ii. loshonorariosyotros gastosincurridos por un consultor especializado paraayudar al
asegurado en la gestion y negociacion del rescate;

iii. elimportedeun rescate robado porun tercero, siemprequedicho robo ocurraen
el lugar acordado parael pago del rescate, o de camino al mismo;

iv. gastos demitigacion.

La aseguradora sdlo reembolsaralos gastos que hubiererealizado la entidad porla
amenaza de extorsién cuando se produzcan las siguientes circunstancias:

i el asegurado informeinmediatamente a la aseguradora, y lamantenga informada
de laamenaza de extorsion en todo momento, y obtengael consentimiento por
escrito dela aseguradora previo pago del rescate;

ii. elasegurado demuestre a laaseguradora que el rescate ha sido abonado, o los
bienes o servicios hansido entregados, bajo coaccion o amenaza, y que ha hecho todos
los esfuerzos para determinar que la amenaza era real y no ficticia, y que ha realizado
todas las acciones necesarias paraevitarlaamenaza de extorsion; y;

iii. un administrador, directivo (o cargo equivalente) delaentidad hayadado su
consentimiento al pago del rescate 0 a la entregade los bienes o servicios.

La aseguradora podrd, como condicion parael reembolso indicado, solicitar al
asegurado la notificaciondelaamenaza de extorsion a la policiauotraautoridad
responsable de hacer cumplirlaley.

Hasta el sublimite indicado en las condiciones particulares, reembolsaremos ala entidad, el
costede reparacion o sustitucion de un equipo informatico (hardware o mévil) que forme parte
del sistema informatico, usado parael desarrollode sunegocio, incluyendo perosin limitarse
aordenadores, servidores, teléfonos, smartphones, tablets, televisores, impresoras, escaneres,
camaras, sensores, altavoces inteligentes y otros dispositivos conectados ainternet, siempre

y cuando:

. los equipos informéticos contengan datos personales, informacién confidencial o
informacién corporativa de laentidad; y

Condiciones especiales
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. los equipos informéticos hayan sido afectados por un incidentey ya no puedan ser
usados paralas funciones paralas cuales se destinaban;y

. no se activela cobertura de gastos de mitigacion.
La aseguradora sélo asumira el coste de sustitucion de un equipoinformatico en el caso de que:
. el equipo no puedaserreparado, o que,
. el costede reparacion superael coste de sustitucion.
e. Proveedor externo A consecuenciadeun ciberataque a su proveedor externo tecnolégico, y hastael
tecnolégico sublimite y periodo de indemnizacién, y descontando las franquicias correspondientes,

indicadas en las condiciones particulares, laaseguradora abonara a la entidad las
siguientes coberturas:

i 2.2. a. Gastos de Recuperacién de Datos o Sistemas, excepto el puntoii.dedicha
cobertura, siemprey cuando sean necesarios pararestablecer el servicio prestado
alaentidad porel proveedor externo tecnoldgico;

ii. 2.2. b. Pérdidade Beneficios;y

iii. gastos de mitigacion, para restablecer el servicio ala entidad prestado porel
proveedor externo tecnoldgico.

El limite maximo a pagar en lapresente cobertura, con independenciadel nimero de
ciberataques oincidentes cubiertos en la presente p6liza, no superaralos sublimites
indicados en las condiciones particulares paralos puntos i, iiy iii antes mencionados.

Consulte ladocumentacion que se solicitaraparalatramitacion delasolicitud de abono
de este apartado en el Anexo proceso de notificacion de incidentes y reclamaciones.

Definiciones aplicables aesta cobertura

A efectos de la activacién delapresente coberturala definicionde ‘sistema informéatico’
se sustituye por ‘sistemainforméatico de un proveedor externo tecnoldgico’, indicada
a continuacion:

Sistema informatico de un proveedor externo tecnolégico

Todos los ordenadores electronicosinterconectados o inalambricos y sus componentes,
incluyendo pero sin limitarse a:

. sistemas operativos, hardware o software;

. dispositivosasociados de entraday salida, dispositivos de almacenamiento de datos
y servicios, dispositivos o herramientas de copiade seguridad;

. dispositivosmoéviles usados por lapersona asegurada y autorizados por laentidad
para acceder a sus sistemas.

. componentes periféricos relacionados, como dispositivos del Internetde las cosas
(eninglés, internet-of-things);

. sitio web (incluyendo extranet e intranet) y cuentas de redes sociales;y
. sistemas en la nube.

siempre que sean facilitados por un proveedor externo tecnolégico ala entidad, esté
directamente bajo el control y administraciéon delaentidad o por un proveedor externo
tecnoldégico en nombrede la entidad , y usado porlaentidad y parasu propio beneficio.

2.3. Responsabilidad Si, durante el periodo de seguro el asegurado a consecuenciade un incidente:
tecnologica
1.Protecciéndela Recibe una reclamacion alegando:

informaciény privacidad . I . L . . . o
yp a) incumplimiento, violacién o infraccion involuntariade cualquier normativade proteccion

de datos personales o derecho ala privacidad;

b) incumplimientode cualquier deber de confidencialidad de datos personales o
informacién confidencial; o

Condiciones especiales
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c) incumplimientode cualquier deber contractual paramantenerla seguridad o
confidencialidad dedatos personales, informacién confidencial oinformacién
corporativa, incluyendoun incumplimientodelapoliticade privacidad delaentidad.

Es objeto de unainspeccién de datos o de cualquier otro procedimiento normativo en
materia de protecciondedatos.

Es objeto de un procedimiento porincumplir conel estandar de seguridad delos datos de
lalndustriade las tarjetas de pago (en inglés: payment card industry data security standard).

Recibe unareclamacién derivadadirectamente de la modificaciéon por un tercero del contenido
del correo electronico, redes sociales, intranet, extranet o sitio web de la entidad y en la que
se alegue:

a) unincumplimiento de cualquier derechode propiedad intelectual; o

b) difamacién,incluyendo injuria, calumniao menosprecio haciaun producto o servicio; o
c) incumplimientode cualquierlicencia.

Recibe una reclamacion basada en cualquier fallo en garantizar la seguridad del

sistema informatico.

La aseguradora, segun cada caso, pagaré:

a) elimporteecondmicoacordadoentre el asegurado y laaseguradora tras una
negociaciénde buenafe, mediacion o cualquier otraformaalternativade resolucién
de disputas, pararesolverlareclamacion, o la cantidad econémicaala que resulte
condenado el asegurado paradar cumplimiento aunasentenciao resolucidn arbitral
contrael asegurado;

b) la sanci6n administrativa que se impongaala entidad;

c) los gastos y sanciones PCI que seimpongan alaentidad;

d) los gastos forenses de proteccion de datos;

e) los gastos deinspeccion de proteccion de datos en los queincurrala entidad;

f) los gastos de defensa del asegurado y fianzas impuestas a una persona asegurada;
g) los gastos de mitigacién; y/o

h) los gastos de asistencia ajuicio.

A los efectos de esta coberturay al objeto de determinar lo que la aseguradora abonara,
se debera estar a las definiciones contenidas en laseccion ‘definiciones’de las presentes
condiciones especiales.

Asi mismo, siduranteladefensade unareclamacion, la persona asegurada debe asistir a
efectos de pruebaante el juzgado, el asegurador le pagaralos gastosjustificadosporcada
dia, o partede cadadia, que la persona asegurada o alguno de sus empleados deba
dedicaradichaasistenciabajo requerimiento de suabogado o experto del asegurador
de acuerdo con las siguientes tasas:

a. cualquier socio,administrador o miembro del consejo de administraciondela
entidad, hasta 500 € al dia;

b. cualquierempleado hasta 250 € al dia;
No seré aplicable ningunafranquiciaa dichos gastos.

Definiciones aplicables a esta cobertura

Gastos forenses de proteccion de datos: entendidoscomo los gastos incurridos por el
asegurado, previo consentimiento por escritode laaseguradora, parautilizar servicios de
especialistas forenses externos afin de preparar la defensacontraunareclamacion.

Gastos de inspeccion de protecciéon de datos: entendidos como los honorarios de
abogadosy peritos, incurridosporel asegurado, previo consentimiento porescritode la
aseguradora, parala investigacion, defensa, apelacion o avenimiento aconsecuencia
de unainspeccién de datos.

Condiciones especiales
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2.4 Fraude tecnolégico

a. Uso fraudulento de su
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b. Robo electrénico
de fondos

c. Modificacion de
precios online

d. Fraudeen
servicios contratados
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Inspeccion de datos: cualquier investigacion, consulta o examen oficial no rutinaria
derivado de unavulneracion de datos de un regulador, organismo gubernamental o
cualquier otraautoridad de control que vele por el cumplimiento de lalegislacion sobre
proteccionde datos personales.

Gastos y sanciones PCIl: entendidas como multas, sanciones y reembolsos de gastos
(incluyendo perono limitAndose agastos operacionales, gastos de nuevaemision de
tarjetas de pago y recuperaciones de fraudes) que laentidad esté legalmente obligado
a pagar como resultado de su fallo en cumplir con el estdndar de seguridad de los
datos delaindustriade las tarjetas de pago (en inglés: payment card industry

data security standard).

Sancién administrativa: entendidas como las multas o sanciones impuestas alaentidad
por cualquier entidad gubernamental o cualquier organismo supervisor, siempre gue sean
aseqgurables por Ley en la jurisdiccionen lacual se imponelasanciéonpor primeravez, pero
sinincluirlas sanciones PCI, y por vulneraciéninvoluntariade lanormativade proteccién
de datos.

La aseguradora reembolsara a la entidad, conforme seindicaen este apartado, hastael
sublimite indicado en las condiciones particulares, y hasta un maximo de 60 dias naturales
por periodo de seguro, porlas pérdidas financieras directas delaentidad descubiertas por
primeravez durante el periodo de seguro, a consecuenciade un ciberataque de un

tercero, exclusivamente porlos supuestos indicados a continuacion.

Por el uso fraudulento o deshonesto delaidentidad electrénicade sunegocio, incluyendo
pero sin limitarse a:

i la obtencién de un crédito asunombre;

ii. lafirmaelectronicade cualquier contrato;

iii. lacreaciéon o uso deun sitio web disefiado paracopiar o imitar el de su negocio; o

iv. el usoporuntercerode suidentidad digital o electronica.

Por el robo electrénico de dinero o valores delaentidad, siemprey cuando, dichapérdida

resulte en instrucciones fraudulentas por medios electrénicospor laque dichotercero sin
autorizacion, ordene un movimiento financiero paraadeudar fondos en unacuenta bancaria.

Por la diferenciaentrelos precios oficiales autorizados por laentidad publicadosen sus sitios
web y los preciosmodificados, ala baja, intencionalmente por un tercero no autorizado.

Por el uso fraudulento del sistema informético, que derive en el incremento en los gastos
incurridos por laentidad en:

i el servicio de suministro eléctrico;

ii.  servicio telefénico (sean através de teléfonos moviles o fijos, 0 através deinternet);
iii. servicio deinternet, incluidos los datos moéviles;

iv. gastosnecesariosyrazonables pararestaurar el ranking otorgado por el motor
de basqueda;

v. el costede cualquier pago por clic malicioso;

vi. paraminarcriptomonedas (cryptojacking);y

vii. servicios de computacionen lanube (eninglés, ‘cloud computing’).

La aseguradora reembolsaraen el caso de que se produzcaalgunode lossupuestos indicados:
i el valor o cantidad de cualquier dinero, titulo o propiedad, tomado o sustraido;y/o

ii. losgastosnecesariosyrazonablesincurridos connuestro previoconsentimientopor
escrito paradesvincular sunegocio de cualquier contrato o acuerdo contraido mediante
el uso fraudulento o deshonestodelaidentidad electronicade sunegocio.

A efectos del punto d., pagaremos siempre que tales gastos sean cargados austed en una
factura periddicapor el proveedor detal servicio conforme aun contrato o acuerdo por escrito
entre usted y el proveedor que fuera ejecutado antes de que se descubrierael fraude del
servicio,y que no sean cargados auna tarifa plana.
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Lo que no
esta cubierto

1. Infraestructura

2. Propiedad intelectual

3. Daflos materiales

4. Dafios personales

5. Guerra
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Consulteladocumentacion que se solicitard paralatramitacién delasolicitud de reembolso
de este apartado en el Anexo proceso de notificacion de incidentes y reclamaciones.

La aseguradora no hara ningin pago que se base en, se derive de, o sea atribuible
directa o indirectamente a:

Cualquier fallo o interrupcién de un servicio prestado por un proveedor de servicios

de internet, sistema de nombres de dominio (o DNS por sus siglas en ingles),
telecomunicaciones, de suministro eléctrico u cualquier otro proveedor de un servicio
publico; no obstante esta exclusion no aplicara a una vulneracién de datos, cuando los
datos estén almacenados en la nube, servidores remotos o almacenados en un centro
de procesamiento de datos externoy el fallo o interrupcion se derive dedichos servicios.

Cualquier infraccién, uso, apropiacion indebida, o transmisién de cualquier propiedad
intelectual, incluyendo pero no limitdndose a patentes, secretos comerciales, o marca
registrada; no obstante, esta exclusién no aplicara a:

a. unavulneracion de datos cometida por un tercero;

b. un ciberataque; o

c. unareclamacion porresponsabilidad por contenido digital.

La pérdida, dafio, desgaste ordinario, deterioro gradual o destrucciéon de cualquier
bien tangible. Sin embargo, esta exclusién no aplicara a:

a. la pérdida, dafio o destruccién de datos electronicos;

b. unavulneracién de datos, o un ciberataque, resultante de dafios a, o destruccién
de, cualquier bien tangible;

c. lorecogido en la cobertura 2.2.d. Proteccion de equipos.

La muerte, enfermedad o dafio fisico sufridos por cualquier persona. Sin embargo,
esta exclusiéon no aplicara a cualquier parte de una reclamacion por angustia mental

o emocional derivada Gnicamente de una reclamaciéon por difamaciéon o incumplimiento
del derecho a la privacidad.

La aseguradora no hara ningln pago que se base en, se derive de, o sea atribuible
directa o indirectamente a:

a. guerra; o
b. unaoperacién cibernética que:
i. selleva acabo en el curso de la guerra; y/o

ii. debido asu efecto directo o indirecto cause un impacto perturbador
significativo en el funcionamiento de un estado en la disponibilidad,
integridad o prestacion de un servicio esencial en ese estado; y/o

iii. causa un impacto perturbador significativo en la seguridad o defensa
de ese estado.
No sera de aplicacion el apartado b. de la presente exclusiéon cuando el incidente
se base en, se derive de, o0 sea atribuible directamente a un activo cibernético
paralelo afectado.

Seran de aplicacion las siguientes definiciones ala presente exclusion:

Activo cibernético paralelo afectado: se entiende como el sistema informatico o el
sistema informatico de un proveedor externo tecnolégico que no seencuentraen un
estado afectado pero seve afectado porunaoperacion cibernética.

Operacion cibernética: se entiende como el uso de un ordenador o red o sistemapor parte
de un estado parainterrumpir, denegar, degradar, manipular o destruir informacién en un
ordenadoro red o sistemade otro estado.

Servicio esencial: se entiende como el servicio necesario para el mantenimiento de las
funciones sociales basicas, lasalud, laseguridad, el bienestar social y econémicodelos
ciudadanos o el eficazfuncionamiento de las instituciones de un estado y las ad ministraciones
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publicas, quedependaparasu provisionde redes y sistemas de informacién, segun lo
establecido por el Real Decreto- Ley 12/2018, de 7 de septiembre, de seguridad de las
redesy sistemas deinformaciéno en cualquier otranormativa que lo sustituya.

Estado: se entiende como pais soberano, reconocidocomo tal en el orden internacional,
asentado en un territorio determinado y dotado de 6rganosde gobiernos propios.

Estado afectado significacualquier estado que sufre un impacto perjudicial importante en
su funcionamiento debido al efecto directo o indirecto de unaoperacién cibernética sobre
la disponibilidad, integridad o prestacion de un servicio esencial.

Guerra: se entiendecomo el uso de la fuerza fisicapor un estado contraotro estado,
ya sea declarado o no, asi como una guerracivil.

Impacto perturbador significativo: se entiende como el efecto de una operacion
cibernética que causa destruccion, disfunciéngrave o alteracion grave.

Cualquier accion de un gobierno o autoridad publica de incautacién, expropiacion,
confiscacion, apropiacion o destrucciéon de bienes, o cualquier orden de dicho
gobierno o autoridad publica para desactivar, bloquear o remover el acceso al
sistema informatico o al sistema informatico de un proveedor externo tecnolégico.

Cualquier hecho, circunstancia o incidente de la que tuviera conocimiento el asegurado
con anterioridad al inicio del primer periodo de seguro. Cualquier procedimiento

civil, mercantil, penal, laboral, administrativo, regulatorio o de arbitraje, o cualquier
procedimiento alternativo de resolucién de conflictos iniciado con anterioridad a la
primera fecha de efecto de la presente péliza, 0 basado en los mismos o esencialmente
los mismos hechos alegados en dicho procedimiento anterior.

a) Cualquier acto u omisién fraudulento, doloso, deshonesto, ilegal o malicioso
cometido por el asegurado, asi como el de cualquier otra persona que el
asegurado haya consentido o tolerado, incluyendo el uso u obtencién no
autorizada de datos de forma intencional o en violacion de la ley.

b) Cualquier acto u omisidn cuyaintencién sea obtener un beneficio indebido o una
ventaja ala cual el asegurado no tuviera legalmente derecho.

Esta exclusién tiene las siguientes salvedades:

a. Aplicara Unicamente si dicho acto u omisiéon se establece por medio de sentencia
u otraresolucién firme, o si el asegurado asi lo reconoce;

b. Las actuaciones de un empleado no seran imputados a la entidad, salvo que
dichas actuaciones hayan sido cometidas o hayan sido del conocimiento de
algln antiguo o presente socio, administrador o directivo.

La entidad reembolsara a la aseguradora cualquier pago efectuado por la aseguradora
en relacion con dicho acto u omision.

Cualquier reclamaciéon o cualquier incidente fuera de la jurisdicciéon aplicable,
entendiéndose como tal los procedimientos en tribunales, o basadas en lajurisdiccion
de dicho pais o territorio y/o fuera de los territorios definidos (ambito territorial) en las
condiciones particulares, sin perjuicio de cualquier limitacion legal adicional que
pudiera existir en cualquier territorio o jurisdiccion.

Cualquier garantia, promesa u obligacién asumida bajo contrato por el asegurado.
No obstante, esta exclusién no aplicara:

a. ala responsabilidad que el asegurado hubiera asumido en ausencia de
dicho contrato;

b. cuando descubra unavulneracién de datos; o

cC. cuando ocurra un incumplimiento del estandar de seguridad de los datos
de la Industria de las tarjetas de pago (en inglés: payment card industry
data security standard).

Cualquier reclamacién interpuesta por:

a. el propio asegurado; o
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b. por cualquier persona fisica o juridica que detenga directa o indirectamente
mas de un 15% de las participaciones o acciones emitidas de la entidad, o que
directa o indirectamente la gestione, controle o dirija parcial o totalmente; o

C. por cualquier persona juridica en la que la entidad ostenta, directa
o indirectamente, mas de un 15% de las participaciones o acciones
emitidas, o que la entidad gestiona, controla o dirija parcial o totalmente.

Esta exclusiéon no aplicard a unareclamaciéon presentada por un empleado
aconsecuencia de unavulneracién de datos.

Multas o sanciones, penalizaciones contractuales, dafos punitivos o ejemplarizantes,
no restitutorios o noindemnizatorios.

Esta exclusion no aplicara:

a. alas sanciones derivadas del incumplimiento de la normativa PCI DSS; o

b. cualquier sancion administrativa.

El robo, pérdida o transferencia de dinero, fondos, valores o bienes materiales (incluido
por unasuplantacién de identidad), salvo lo recogido en la seccion Fraude Tecnolégico.

Cualquier gasto de reparaciéon, mejora, correccion, retirada, sustituciéon, eliminacion.
No obstante, esta exclusién no aplicara a:

a. gastos de mitigacion;
los gastos de recuperacion de datos y sistemas que se indican como cubiertos
en la seccion 2.2.a Gastos de recuperacion de datos o sistemas; o

s ala cobertura 2.2.d Proteccién de equipos.

Unicamente respecto ala cobertura 2.3.4. Responsabilidad por contenido digital.

a. cualquier infraccién, uso, apropiacién indebida, o transmisiéon de cualquier
patente o secreto comercial; o

b. unaobligacién de pagar honorarios de licencias o royalties; oly

c. cualquier incidente cometido por una persona asegurada.

Unicamente respecto alas coberturas 2.2.a. Gastos de recuperacion de datos
0 sistemas:

a. los gastos para identificar o remediar las vulnerabilidades del sistema informatico,
del sistema informatico de un proveedor externo tecnoldgico o programas;

b. sin perjuicio del punto a. ii. de la cobertura 2.2.a. Gastos de Recuperacion de
Datos o Sistemas, el valor econémico de los programas, datos personales, datos
electrénicos, informacién corporativa o informacion confidencial, incluyendo
secretos comerciales;

cC. los gastos para sustituir, restaurar o actualizar programas o datos electrénicos
a un nivel superior al que existia antes de la ocurrencia del incidente.

d. los gastos incurridos en el desarrollo de nuevos programas o datos electrénicos.

Cualquier descarga, dispersion o escape (real, presunto o amenaza) de contaminantes,
incluida cualquier instruccién o solicitud para realizar pruebas, monitorizar, limpiar,
eliminar, contener, tratar, desintoxicar o neutralizar contaminantes.

Cualquier reclamaciéon contra el asegurado resultante de su prestacion de servicios
profesionales. No obstante, esta exclusion no aplicar4 a unareclamaciéon contra usted,
alegando 1) latransmisién de un virus desde el sistema informatico o desde el sistema
informatico de un proveedor externo tecnoldgico, 2) un ataque de denegacion de
servicio aun tercero con el uso del sistema informatico de la entidad o con el uso

del sistema informatico de un proveedor externo tecnolégico.

Los dafnos derivados de un riesgo natural, incluyendo pero no limitandose aterremoto,
incendio, viento, inundacién, tormenta solar o llamarada solar.
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3. Disposiciones
generales

3.1. Cuanto abonaremos

3.2. Ambito temporal

3.3. Ambito territorial

3.4. Controldeladefensa

3.5. Confidencialidad

3.6. Obligaciones
del asegurado

a. Ellimite maximo total agregado deindemnizacién quelaaseguradora pagarapor el
conjunto detodas las coberturas previstas en el presente médulo o p6liza, es el limite
de indemnizacion indicado en las condiciones particulares.

b. El asegurado debera abonarlafranquicia correspondienteindicadaen las
condiciones particulares.

c. Cualquier sublimite de indemnizacién que pudiera establecerse formara parte integrante
del limite de indemnizacién indicado en las condiciones particulares parael presente
mdédulo de coberturao pdliza,y no serd en ningin caso en adicién al mismo, y ademas
sera la cantidad maximaa pagar porincidente y periodo de seguro parala
correspondiente cobertura.

d. En casodeque dos o mas coberturas sean activadas por unamisma causa o hecho
generador, el asegurado abonard una Unicafranquicia. La franquicia que aplicarden
este caso serd la méas alta delas que se indican en las condiciones particulares. Este
criterio no serade aplicaciénparala‘franquicia temporal’, la cual se aplicarade
forma independiente.

e. Doso maésincidentes/reclamaciones atribuibles a una misma causa o hecho
generadortendran laconsideraciénde un solo y mismo incidente/reclamacién,
con independenciadel nimero de reclamantes o asegurados.

f. En el caso de que existan dos 0o méas pdlizas de seguro emitidas por nosotros o por
cualquier otrasociedad que pertenezcaal Grupo Hiscox y otorguen coberturapor una
misma reclamacion oincidente, el importetotal a pagar para el conjuntodetodas estas
poélizas no excederael mayor limite o sublimite de indemnizacion detodas estas pélizas.

En relacién con las coberturas delapresente pdliza, se otorgacobertura nicamente a los
incidentes descubiertos y notificados alaaseguradora durante el periodo de seguro.

Adicionalmente, en relaciéncon las coberturas delaseccion 2.3 Responsabilidad
Tecnologica, y siempre que las misma figure en las condiciones particulares, se otorga
cobertura a las reclamaciones presentadas contrael asegurado durante el periodo de
seguro o periodo adicional de notificacién, independientemente de lafecha de ocurrencia
delincidente, pero siemprey cuando el incidente hayasido descubierto y notificados
durante el periodo de seguro.

Las garantias de este médulo de cobertura se extienden y se limitan a incidentes ocurridos
oreclamaciones presentadas en los territorios definidos en las condiciones particulares

La aseguradora tendrael derecho, pero no laobligacion, detomar el controly dirigir en
nombre del asegurado la investigacion, liquidacion o defensade cualquier reclamacion
oinspecciéon dedatos. Si la aseguradora lo consideranecesario, designara un perito,
tasador, abogado o cualquier otrapersonaapropiadaparatratar o gestionar lareclamacion
oinspeccién dedatos.

La aseguradora no hard ninglnpago por cualquier parte de cualquier reclamacién
0 inspeccién de datos no cubierta por este modulo.

El asegurado deberatomar todas las medidas necesarias en todo momento paraque,
en la medidadelo posible, ningun tercero conozcalaexistenciadela presente péliza,
salvo consentimiento previo por escrito delaaseguradora. Dichaclausulano sera

de aplicacién alas aseguradoras de exceso cuando el presente contrato actie como
poélizaprimaria.

a. Elasegurado debera notificar ala aseguradoracualquierincidente o reclamacion
conforme al proceso de notificaci6n anexo alapresente poélizatan pronto cuanto posible,
pero siempredentro del periodo de seguro.

b. El asegurado podranotificar ala aseguradora cualquierincidente o circunstanciaque
puedaderivar en unareclamacion, gasto o servicio cubiertos bajo este médulo de
cobertura, lo antes posibley durante el periodo de seguro, salvo impedimento legal.

Condiciones especiales
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Si la aseguradora acepta lanotificacion del asegurado, cualquier reclamacién, gasto
o servicio cubiertos derivadosdelos mismos hechos se entenderapresentada, a efectos
de este modulo de cobertura, en el momento en que dichos hechos fueran comunicados
por primeravez, siempre que, al notificarlos hechos, se hubierafacilitado informacion
detalladasobrelos mismos, las fechas y los posibles perjudicados.

c. Laentidad se compromete a facilitartodalaasistenciaque laaseguradora pudiera
requerir para el recobro ante un tercero de la cantidad econ6mica que le reembolsemos.

3.7. Periodo adicional Gratuito:

de notificacion : . . .
Si este modulo de coberturase cancelao no se renueva porlaaseguradora, laentidad tendra

derecho aun periodode 30 dias naturales sin abonar primaadicional, o de 12 meses poruna
primaadicional del 75% de la dltima primaanual, desde la fecha de vencimiento del periodo
de seguro, durante el cual podrénotificar por primeravez a la aseguradora unareclamacion
presentadafrente al asegurado durante el periodo adicional de notificacién, cuya causa
sea un incidente descubierto durante el periodo de seguro.

Opcional por un periodo superior a 12 meses:

Si este médulo de coberturase cancelao no se renueva porlaaseguradora, el asegurado
tendrala posibilidad de contratar un periodo adicional de notificacién mas extenso, cuya
primaadicional se establecerasegun las condiciones del riesgo.

Por periodo adicional de notificacion se entenderdun periododetiempo apartirdela fecha
de vencimiento del periodo de seguro, durante el cual el asegurado podranotificarala
aseguradora cualquier reclamacion cubierta bajo este médulo de coberturaporhechos
ocurridosconforme al &mbito temporal de lapdliza, pero antes de lafecha de vencimiento
del periodo de seguro.

Este periodoadicional de notificacién no serade aplicacionsi:
a. lapolizahasido canceladaporimpago delaprimao decualquierade sus fracciones;

b. este médulo decobertura hasido reemplazado por otrapdlizaque otorgue, en todo
0 en parte, las mismas coberturas.

La totalidad delaprimacorrespondiente al periodo adicional de notificacion debera ser
abonadaintegramente al inicio de dicho periodo.

El Iimite de indemnizacidn aplicable durante el periodo adicional de notificacion sera
el limite de indemnizacion remanentedelapdlizacanceladao no renovada. En ningdn
caso se otorgaraun limite separado o adicional paraeste periodo.

3.8. Condiciones Se modifican las siguientes clausulas delas condiciones generales:

enerales aplicables . , . . . , .
9 P Se sustituye la clausula ‘Para comunicar reclamaciones’de las condiciones generales

porlaclausula ‘3.6. Obligaciones del asegurado’de las presentes condiciones especiales.

Se sustituye la clausula ‘varios asegurados’de las condiciones generales por laclausula
‘3.1. Cuanto abonaremos'‘de las presentes condiciones especiales.

3.9. Aceptacién expresa El tomadorreconoce expresamente que harecibido las condiciones generales, especiales
y constanciaderecibo y particulares que integran esta p6liza manifestando suconocimiento y conformidad con
de informacion las mismas.

Igualmente, de acuerdo con lo previsto en el articulo 3 de laley 50/80 de 8 de Octubre, del
contrato de seguro, el tomador manifiestaque haleido, examinado y entendido el contenido
y alcance detodas las clausulas del presente contrato y, especialmente, aquellas que,
debidamenteresaltadas en letra negrita, pudieran ser limitativas de derechos. Por dltimo,

el tomador reconoce expresamente haber recibido antes dela celebracion del contrato la
oportunainformacién relativa al seguro, ala legislacion aplicable al contrato de seguro, las
diferentes instancias de reclamacion, el estado miembro del domiciliodelaaseguradora y
su autoridad de control, ladenominacion social, direcciony formajuridicade laaseguradora.

Firmas Indicarnombrey cargo

En nombrey representaciéndel tomador Fecha

Condiciones especiales
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Anexo

Servicio derespuesta a
incidentes (cobertura 2.1)

Servicio de
contencion tecnoldgica

Servicio de asesoramiento
juridico y de comunicacion
y relaciones publicas

Gastos de notificacion
y monitorizacion

En caso de unincidente, contacte con el CyberSOC de Deloitte disponible en
24x7x365 al teléfono

+34 910 386 819

¢Quéinformacion debe facilitar?
1. Nombre del asegurado (personajuridica) y numero de poéliza.
2. Datos decontacto del asegurado (personafisica) parafuturas comunicaciones.

3. Breve descripcion delincidente.

¢Coémo se apertura el expediente? Deloittel procedera, unavez realizadalas verificaciones
previas necesarias, y siempre que se trate de un incidente real y no un falso positivo, ala
apertura de un ticket en el sistema interno deticketing de Deloittey a comunicar el incidente
alapropiaaseguradora quien informarda su mediador de seguros.

¢Cuéndo se inicia la gestiéon del incidente? Confirmadalarecepcion delincidente
mediante la apertura del ticket, comienzael proceso dedar soporte al mismo por parte
de los equiposy técnicos especializados, conforme se dispone en lapdliza. Un técnico
especializado estara en contacto, en todo momento, con el asegurado.

¢Quéinformacion se solicitara parala gestion del incidente? Deloitte solicitara al
asegurado todalainformacionnecesariaparapoder gestionar el incidente como por ejemplo
diagramas dered, maquinas afectadas, logs (de correo electrdnico, de navegacion), volcados
de memoria, discos duros, muestras de malware, emails originales, etc. En caso de que el
clienteno tengalacapacidad técnicapara facilitar tal informacion, Deloitte facilitara las
instrucciones necesarias paralaobtencion delamisma. Es responsabilidad del

asegurado facilitar la informacién solicitada por Deloitte en tiempo y forma.

¢Dbnde se prestaréa la gestion del incidente? El servicio se ejecutaraen remoto. En caso
de que el asegurado requiera la presenciaon-site detécnicos especializadosde Deloitte en
las instalaciones del afectado porel siniestro, procederd adar respuesta tras aprobacion
previade Hiscox.

¢ Qué actuaciones realizara el servicio de gestion de incidentes? Deloitte realizara
las actuaciones necesarias paraprestar los servicios cubiertos en lapéliza.

¢Quéinformacion obtendra tras el servicio? Tras la finalizacion del procesode gestion
delincidente, Deloitte procederaala elaboracion, emisiény distribucién del correspondiente
informe que facilitaratanto al asegurado como a Hiscox.

Cuando se produzcalaapertura del incidente, Hiscox designard cuando seanecesario,
alguno de nuestros expertos legales y/o de comunicacion y relaciones publicas del panel
de expertos de Hiscox, al objeto de puedan asesorarle sobre las medidas a tomar para
gestionarlarespuestadel incidente.

El asegurado podrarequerir aHiscox laprestacion delos servicios adicionales incluidos
en la cobertura2.1. Servicio de respuesta a incidentes, en el caso de que requieraque
sean prestados através del panel de expertos de Hiscox. Hiscox deberadar su
consentimiento por escrito.

LEn el caso de conflictos de Intereses por parte de Deloitte 0 en caso de ser un auténomo el tomador, se procedera a nombrar al Back up previsto en el Panel de
Expertos de Hiscox quien prestara el servicio en las mismas condiciones.

Condiciones especiales
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En caso deque se produzcaun incidente, y usted decidaacudiraotro especialistadistintodel
servicio de contencidntecnolégicade Hiscox, deberainformar ala aseguradora del incidente
en el plazo méximo de siete dias desde su ocurrenciaatravés de su mediador de seguros, con
la descripciéndel incidente, indicando fecha, tipo y alcancedel incidente, asi como el informe
del especialistaque ha o se encuentragestionado el incidente.

Para la activacion de estas coberturas, en el caso de que no hayahecho uso del servicio
de contencidn tecnoldgica, usted deberd ponerse en contacto con sumediadorde seguros
para comunicar el incidente.

La aseguradora le solicitarasegin cadacaso, ladocumentacién que considere necesariaal
objeto del analisis delacobertura en la pdliza. Entre otros, acreditaciéndelaocurrenciadel
incidente, justificaciondelos gastosaincurrir (presupuestos, actividades arealizar, etc.),
documentos contables paralacoberturade pérdidade beneficios, etc.

Por favor, verifigue en la pélizalos procesos aseguir paracadacoberturay los
consentimientosasolicitar aHiscox.

a) Enrelaciénconlaseccién 2.2, apartado a. Gastos de recuperacién de datos o
sistemas y e. Proveedor externo tecnolégico.

En el caso deuna pérdidacubiertapor esta garantia, asumiremos, en las condiciones
previstas porlapolizay dentro del limiteindicado en las condiciones particulares, el
pago delas facturas de recuperacion de datos o sistemas dela entidad o del
proveedor externo tecnolégico.

La aseguradora asumira el reembolso de lacantidad, excluyendo cualquier impuesto
aplicable, delas facturas pagadas porusted, y previapresentaciénde documentacion
acreditativa, incluyendo perosin limitarse a:

e informesobreel alcancedela pérdidadedatos o sistemas;

e presupuesto deintervenciondel proveedordesignado por el asegurado,
desglosado por acciones arealizar y/o horas a invertir por los técnicos;

o facturas porlaintervenciondel proveedor designado por el asegurado.

b) Enrelacidon conlaseccion 2.2, apartado b. Pérdida de beneficios y e. proveedor
externo tecnoldgico:

usted debe acreditar por escrito dentro de un plazo maximo de 120 dias tras descubrir
la existenciade una pérdidade beneficios (amenos que hayamos aceptado ampliar
dicho periodo)lapérdidasufridaaportando lasiguiente informacién:

e unadescripcioncompletadelas circunstanciasrelacionadas conlapérdidade
beneficios, incluyendo, sinrestricciones, el momento, el lugar y lacausadelapérdida;

e un calculo detallado de cualquier pérdidade beneficios, 0 en caso de que desee
que realicemos el calculo de dichaperdidarogamos nos faciliteimpuesto de
sociedades, cuentade resultados y balance de situacién delos ultimos tres
ejercicios delas empresas afectadas; y

e todaladocumentaciony el material justificativo que razonablemente forme parte
de o guarderelacion con el fundamento de laprueba de tal pérdidade beneficios,
al menoslainformaciénsolicitadaen los puntos ay b.

Los costesy gastos incurridos por usted paraprobar o justificar lapérdidade beneficios
sufridacorrerdn por sucuentay no estan cubiertos porlapresente péliza.

Para determinar el importedelareduccion del resultado de explotacion cubiertapor

el apartado cde la seccion 2.2. Pérdidas del asegurado, setendraen consideracion

latendenciapreviade sunegocio, asicomo el volumen de negocio que usted habria
podidotener en caso de no haberocurrido.

La reduccion del resultado de explotacion se calculara diariamente.
c) Enrelacién conlaseccion 2.2, apartado c. Extorsion cibernética.

En el caso deuna pérdidaque puedaestar cubierta por esta garantia, la aseguradora le
solicitardladocumentacién que considere oportuna, entre otras:
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e ladocumentacionrecogidaen el apartado 1.1 Servicio de respuesta a Incidentes
del presente anexo;

e ladescripcidndelincidente,indicando entre otras cosas fecha, tipo e
impacto conocido;

e Lanotificacionporpartedela entidad dela amenaza de extorsién ala policia
u otra autoridad responsable de hacer cumplir laley;

e laautorizacion del pago del rescate por parte de un administrador, directivo (o
cargo equivalente) delaentidad;

o factura acreditativadel pago del rescate.
d) En relacion conlaseccion 2.2, apartado d. Proteccion de equipos.

La aseguradora le solicitarafacturas dereparacion o sustitucionde equipos
informéticos afectados por un incidente.

La aseguradora asumira el reembolso de lacantidad, excluyendo cualquier impuesto
aplicable, delas facturas pagadas porusted, y previapresentaciénde documentos
justificativos indicados en lagarantia.

1.3. Responsabilidad En el caso de que reciba una reclamacion o sea objeto de unainspecciéon dedatos,
tecnoldgica porfavor,péngase en contactoconsumediador de seguros.

Al objeto de poder tramitar el expediente correctamente, Hiscox le solicitardatravés de su
mediador, ladocumentacion necesariaparael analisis delacobertura dela péliza. Entre
otras, reclamaciéon formal escrita del perjudicado, documentacion judicial o procedimiento
administrativo, versiondetalladadelos hechospor parte del asegurado, informacién sobre
el error supuestamente cometido, etc.

En el caso de que el asegurado desee nombrar un abogado, perito o experto forense para
que le asistan en su defensa, debera solicitar laprevia autorizacién por escrito de Hiscox,

y facilitarle el presupuesto de honorarios parasuaprobacion. El asegurado podradesignar
silo desea, previasolicitud aHiscox, alguno delos profesionales previstos en el panel de
expertos de Hiscox.

Por favor, verifigue en la pélizalos procesos aseguir paracadacoberturay los
consentimientosasolicitar aHiscox.

1.4. Fraude tecnolégico La aseguradora podrasolicitar ladocumentacion acreditativade las pérdidas del asegurado,
que puedeincluir pero sin limitarse a:

¢ informesobreel alcancedelas pérdidas y/o gastos sufridos;

e justificantes delas transferencias fraudulentas realizadas por terceros o propiaen
caso de laextensidon de suplantacion deidentidad (si hasido contrataday figura
en las condiciones particulares);

e justificantes delas pérdidas correspondiente alas diferencias entre los precios
oficialesy los preciosmodificados acausade un ciberataque;

o facturas emitidas por su operador detelecomunicaciones.

Cualquier gasto en los que usted incurraen relacién con laacreditacion delas pérdidas
cubiertas porlasecciéon fraudetecnolédgico (incluidalaextensiénde cobertura‘suplantacion
de identidad’, en caso de haber sido contratada), correran porcuentadela entidad y no estan
cubiertas por las presente péliza.

Condiciones especiales
21934 01/22 22



ﬁ’(‘

HISCOX

SEGUROS ESPECIALIZADOS

Ciberseguro VP-Solutions by Hiscox
Condiciones especiales

Panel de expertos
de Hiscox

Servicio de
contencion tecnoldgica

Forensic

Monitorizacion de informacién

Servicios legales

Comunicacion
y relaciones publicas

SOC Deloitte +34 910 386 819

Back up: Minsait by Indra ~ Www.minsait.com

Deloitte www?2.deloitte.com/es/es.html
Minsait by Indra www.minsait.com

Deloitte www?2.deloitte.com/es/es.html
Ecija Abogados ecija.com/

Rosaud Costas y Duran www.rousaudcostasduran.com/
Deloitte Legal www?2.deloitte.com/es/es.html
Weber Shandwick webershandwick.es/
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Este panel de expertos lavamos actualizando para incluir a nuevos partners.
Puede consultar todoslos expertos aqui: www.hiscox.es/hiscox-cyberclear-servicios.
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