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Introduccién

Muchas gracias por elegir aHiscox paraproteger asuempresa. El ciberseguro basico VP-
Solutions by Hiscox hasidodisefiado especificamente paradar soportey proteger
ante los riesgos cibernéticos de empresas con facturaciones hasta 10.000.000 de euros.

Durante todo el contrato hemos empleado un estilo y un lenguaje claro paraque pueda
entender el alcance de la coberturaproporcionada por su pdliza ciberseguro basico VP-
Solutions by Hiscox asi como las obligaciones que leincumben.

Esperamos que no tenganecesidad de hacer uso delas coberturas otorgadas en estapoliza,
pero si asi fuera, pondremostodo nuestro empefio en minimizar el impacto sobre sunegocio
con un servicio derespuestaanteincidentes proporcionado por empresas lideres en su
campo y resarcirle del perjuicio que hayasufrido. Si en algunaocasidn considera que nuestro
servicio estapor debajo de sus expectativas, no dude en ponerse en contacto con nosotros.

Su tranquilidady negocio son clave paranosotros. En Hiscox llevamosmas de un siglo
dedicadosal seguro y mas de 15 afios asegurando riesgos ciber. Hoy diaprotegemos a
cerca de500.000 empresas en todo el mundo. Nuestra experienciacompartidaen EEUU,
Reino Unido y Europanos enriquece en el conocimiento deriesgos cadavezmas globales.

Hoy, un ataque puede afectar a miles de equipos portodo el mundo, independientemente
del tamafio. Pymes y gran empresa pueden ver su negocio bloqueado por laimposibilidad
de acceder a sus equipos informéticos o perder datos de gran valor. Sin contar, ademas,
que las normas de proteccion de datos soncadavezmas estrictas y las sanciones mas
severas, lo que poneen peligro laviabilidad de muchos negocios.

El riesgo ciber debe seruna preocupacion. Hadado un paso importante eligiendo estapéliza.
Desde ahoraunabuena politicade prevencionjunto con este seguro le darda mayor tranquilidad
sabiendo que si sucedelo peor, esta en buenas manos.

Si desea conocer mas informacion sobre nosotros, por favor visite www.hiscox.es

David Heras
Director General Hiscox lberia

Condiciones especiales basico
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Condiciones
especiales de
aplicacion a
toda la poliza

Por favor, lea con detenimiento estas condiciones especiales, asi como las condiciones
particulares y generales y los posibles suplementos alas mismas, estos documentos
conforman supdlizade seguro. Si hubieraalgun erroren ellos, por favor contacte con
sumediador de seguros tan pronto como seaposible.

La aseguradora se compromete a dar coberturaa lo recogidoen estapoéliza.

1. Definiciones

Afectados

Amenaza de extorsion

Asegurado/usted

Ciberataque

Contaminantes

Cuenta bancaria

Datos personales

Las palabras en negritao cursivarecogidas acontinuaciontienen un significado concreto
en el contexto de estapoliza.

Cualquier personafisicatitular de los datos personales.

Cualquier amenaza directaa la entidad por parte de un tercero, sila misma no pagael
rescate exigido, de:

1. cometer un ataque deliberado contrael sistema informético, o los datos en el sistema
informético, incluyendo el ataque a través de la introduccionde un virus; o

2. cometer un ataque deliberado al sistema informatico de un tercero con el uso del
sistema informético, incluyendo con caracter enunciativo perono limitativo el ataque
através de la transmisiéndeun virus; o

3. divulgar publicamenteinformacién corporativa, informacion confidencial o datos
personales delos cuales se ha apropiadoindebidamente del sistema informético.

El tomador, o entidad

La persona asegurada.

Cualquier fallo en garantizar la seguridad del sistemainformatico, y que resulte en:
1. un acceso 0 uso no autorizado al sistema informéatico; o

2. unaalteracion, corrupcion, destruccion, o pérdidade datos personales, informacion
corporativa o informacion confidencial; o

3. laintroduccién o recepciéndeun virus, independientemente de suforma
de transmisién; o

4. un ataque de denegaciéndeservicio, incluido un ataque de denegacién de servicio
distribuido, entendiéndose como tal una privacién maliciosatemporal, total o parcial,
del acceso o uso del sistema informatico.

Entendemos por ataque de denegacionde servicio distribuido, aquel que se produce
porun ataque desde multiples ordenadores (o vectores) en lugar deuno solo.

Se entiende como cualquier irritante o contaminante sélido, liquido, gaseoso, biolégico,
radiolégico o térmico, incluyendo pero sinlimitarse a, humo, vapor, asbesto/amianto, silice,
polvo, nano particulas, fibras, hollin, gases, acidos, alcalis, productos quimicos, materiales
nucleares, gérmenesy residuos. Los residuos incluyen, pero noselimitan a, materiales para
reciclar, reacondicionar o recuperar.

Cualquier cuenta mantenidaporlaentidad en una entidad financiera, através de la cual una
persona asegurada puede enviar 6rdenes detransferenciade fondos:

i) através de una orden electrénicao telefénica; o

ii) através de instrucciones escritas que establezcan las condiciones bajo las cuales las
transferencias deberan serprocesadas por un sistemaelectronico de transferencia
de fondos.

Cualquierinformacion personal delacual la entidad sea responsable,y que se encuentre en
su sistema informético, que permita identificar al afectado y que no sea del dominio publico,
segln se definaen la normativa que resulte aplicablerelativa al cuidado, lacustodia, el
controly el uso deinformacién personal, incluyendo pero nolimitandose ala informacion
protegidaporel Reglamento 2016/679 del Parlamento Europeo y del Consejo,de 27 de

Abril de 2016, o cualquier otranormativa que la sustituya.

Condiciones especiales basico
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Descubierto

Empleado
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Se entenderacomo laprimeravez en la que laentidad, tengaconocimientode un hecho
o sospecha, que pueda activar la presente péliza, incluso aunque en ese momento se
desconozcanlos detallesy el posibleimpacto del mismo.

Cualquier personafisicaque mantiene un contrato laboral con laentidad, y que realiza
labores para ella.

Error humano

Una interrupcién nointencionaday no programada, parcial o total del sistema informatico,
o la falta dedisponibilidad delos datosdelaentidad en el sistema informético, que no se
derivedeunavulneracién de datos o ciberataque, y que sea causadapor:

1. un errorhumano porpartedeuna persona asegurada, incluyendoun erroren la
programacion, parametrizacion, actualizacién o selecciéndeun programa, siempre
y cuando dicho programano esté en fase de pruebasy haya sido testado con éxito
durante un periodo minimo de 30dias, o la alteracion, corrupcion, destruccion, o
pérdidadeinformacién corporativa o informacién confidencial; o

Franquicia

Gastos de mitigacion

2. un fallo eléctrico, incluyendo sobretensién o caidade tension, del sistema eléctrico
causado accidentalmentey exclusivamente porunapersona asegurada, siempre
y cuando no sederivede un dafio material.

Las cantidades y/o periodo de tiempo expresamente pactadas en lacondiciones particulares
gue se deducirdn delimporteaabonar porlaaseguradora porcualquier concepto cubierto
porlapéliza, en cada incidente o reclamacién.

Se entienden como los gastosincurridos por laentidad y distintosalos ofrecidos en el resto
de coberturas y servicios de estapdliza, con nuestro previo consentimiento por escrito, con
el propdsito de minimizar potenciales pérdidas derivadas de un incidente cubiertas en la
presente péliza hasta el sublimite indicado en las condiciones particulares. Los gastos

de mitigacion incluyen sin animo limitativo:

a. el alquilerdeequiposinformaticos deterceros;

b. loshonorarios de un proveedor externo, especialmente contratado con el fin de
coordinarlaaplicaciondeun plan de continuidad de negociode laentidad;

c. elincremento decostes delamano deobra de la entidad, que incluye sin &nimo
limitativo lacontratacion de trabajadores temporales, o el pago de horas extraordinarias
alosempleados;

d. laactualizacién o sustitucion de hardware o software ya existente que forme parte del
sistema informético;

e. pago derecompensas ainformantes. Entendido como el reembolso al asegurado del
importe previamente abonado por éste al Informante a cambio de informacién que ayude
al arresto y condenade cualquier personao personas que cometan o intenten cometer
cualquier ciberataque 0 amenaza de extorsion;

Incidente

Informacién confidencial

Informacién corporativa

f. informante: se entiende como un tercero que no mantengavinculos yaseade forma
directaoindirectacon el asegurado, que proporcioneinformaciéon que no puedaser
obtenidadeotraforma, a cambio de una recompensaofrecidapor el asegurado. Entre
otros, seexcluyen empleados, directivos y cualquier otrosrelacionado con las empresas
contratadas por el asegurado parainvestigar cualquier acto ilegal o pararealizar
labores de auditoria.

Los gastos de mitigacion no podran exceder en ningun caso lacantidad econémica
gue nosotros hubiésemos pagado por el incidente si la entidad no hubieraincurrido
en dichosgastos.

Unavulneracion de datos, ciberataque, error humano, amenaza de extorsion.

La informacidon comercial confidencial de terceros, calificada como tal bajo contrato, de lacual
la entidad searesponsable.

La informacion propiadelaentidad que no sea dedominio publico, distintade lainformacion
de datos personales.

Condiciones especiales basico
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Periodo de seguro

El periodo detiempo, indicado en las condiciones particulares, durante el cual el presente
contrato estaen vigor.

Persona asegurada

Se entenderacomo:

1. cualquier personafisicaque sea, haya sido o durante el periodo de seguro llegue
a ser socio, administrador, directivo, delegado de proteccién de datos, personal en
précticas o empleado de la entidad, pero inicamente en el desempefio de sus
funciones paralaentidad;

2. cualquier contratistao subcontratistaindependiente, que seapersonafisica, incluidos
autébnomos, pero Unicamente en el desempefio de sus funciones paralaentidad;

3. cualquiercényuge o parejade hecho legalmentereconocidos, sucesor, heredero,
o representante legal de un socio, administrador, o directivode laentidad, Gnicamente
cuando seinterpongaunareclamacion contradicho socio, administrador, o directivo
y Unicamente en caso deincapacidad, fallecimiento o insolvenciade unapersona
asegurada tal y como se disponeen el apartado 1. de esta definicion.

No se considera como persona asegurada a ningun auditor, sindico, liquidador,
o administrador concursal.

Programa

Una secuenciadeinstrucciones escritas que interactlan con un equipo informatico
o de telecomunicaciones paralaejecucién deunatarea de procesamiento de datos
o de interaccidn con otros equipos.

Sistema informatico

Todos los ordenadores electrénicosinterconectados o inaldambricos y sus componentes, que
tengan instaladalasoluciénde seguridad CyberPack Essential advanced de VP-Solutionsy
gue estén haciendouso delasoluciéon de copias de seguridad ofrecidapor VP-Solutions,
incluyendo pero sinlimitarse a:

. sistemas operativos, hardware o software;

. dispositivosasociados de entraday salida, dispositivos de almacenamiento de datos 'y
servicios, dispositivos o herramientas de copiade seguridad,;

. dispositivosmdviles usados por lapersona asegurada y autorizados porlaentidad
para acceder a sus sistemas.

. componentes periféricos relacionados, como dispositivos del internetde las cosas (en
inglés, internet-of-things);

. sitio web (incluyendo extranete intranet) y cuentas de redes sociales;y

. sistemas en la nube;

siempre que sea propiedad delaentidad, esté directamente bajo su control y administracion,
y usado porlaentidad y parasu propio beneficio, porlo que no se incluye los facilitados
por un proveedor externo tecnolégico.

Virus

Programas maliciosos introducidosen el sistema informético, sin el permiso o conocimiento
de la entidad incluyendo, atitulo enunciativo perono limitativo, gusanos, troyanos, ‘malware’,
0 ‘spyware’.

Vulneraciéon de datos

La apropiaciono robo, copia, difusion, acceso, uso o divulgacién no autorizados en el
sistema informético, de:

a) datos personales; y/o
b) informacién corporativa; y/o

c) informacién confidencial.

Siempre que dichos datos o informacién sean custodiados por laentidad y se encuentren en
su sistema informético.

Condiciones especiales basico
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2. Lo que
esta cubierto

2.1. Serviciode
respuesta a incidentes

La aseguradora y el asegurado acuerdan lo siguiente:

Activacion del servicio

Si, durante el periodo de seguro, el asegurado descubreun incidente, real o presunto, la
aseguradora poneasu disposicidnun servicio de respuestaaincidentes prestadoporlos

especialistas indicados en el anexo panel de expertos. Estos proporcionaranlos servicios
de respuestaa incidentes que seindican acontinuacién y cubiertos bajo lapresente pdliza.
Podraaccederllamando al nimero de teléfono indicado en el mencionado Anexo.

Franquicia y uso de proveedores fuera del panel de expertos

Siempre y cuando el asegurado hagauso de nuestro servicio derespuestaaincidentes,
mediante los especialistas indicados en anexo panel de expertos, no se aplicarafranquicia
algunaa los siguientes servicios:

a. serviciosdecontencidntecnoldgica;

b servicio de asesoramiento juridicoy de comunicacion y relaciones publicas;
c. puntoi.delosc.gastosdenotificaciény monitorizacion;
d

al pago de horas extras de personas aseguradas dedicadas alos servicios
antes mencionados.

El asegurado podraacudiracualquier otro especialistafuerade nuestro panel de expertos,
para contratar los servicios abajo indicados. En este caso, la aseguradora reembolsara

los gastos en los que puedaincurrir el asegurado, previaverificaciony aprobaciondelos
mismos, y luego dedescontadalafranquiciaindicadaen las condiciones particulares. En
cualquier caso no pagaremos gastos de correccion o mejora, ni gastos superiores alos que
hubiésemos tenido con el uso de nuestro panel de expertos.

Exoneracion deresponsabilidad

. La aseguradora no seraresponsable, niformaraparte de ningln servicio que pueda
acordarse con cualquierade las empresas especialistas que forman parte de nuestro
Servicio de Respuesta a Incidentes y el asegurado, distintos alos gastos derespuesta
deincidentes que se incurran al activar dicho servicio.

. Laresponsabilidad méxima que asumira Deloitte respecto de los tomadores/
asegurados de la p6liza ser4 equivalente al valor del servicio de respuesta a
incidentes que se hubiera prestado.

Alcance de los servicios de respuesta a incidentes:

a. Servicios de contencidn tecnolégica

El serviciode especialistas en ciberseguridad para:
i. detenero contenerunincidente;
ii. establecer, en la medidadelo posible,lacausay el alcancedeun incidente;

iii. confirmarlaocurrenciadeunavulneraciéon de datos, e identificar,en lamedida
de lo posible, alos afectados;

iv. emitir las recomendaciones oportunas paraevitar larepeticion del incidente,
siemprey cuando lacausa hayapodido ser detectada.

b. Servicio _de asesoramiento juridico, de comunicacién y relaciones publicas

i. El servicio de asesoramiento juridico externo paraasesorar sobre las actuaciones
que deben sertomadas paragestionar larespuestaal incidente, cuando sea necesario.

ii. Gastos de relaciones publicas, entendidoscomo los servicios:

a) deunconsultorespecializadoen ayudar al asegurado a reestablecer su
reputacion y gestionar sucomunicacion externaderivado de un incidente,
incluyendo el desarrolloy comunicacidonde unaestrategiapara dicho fin,
cuando seanecesario;

b) para emitircomunicados viacorreo electronicoo en susitio web y redes
sociales;y

Condiciones especiales basico
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2.2. Pérdidas del asegurado

a. Gastos derecuperaciénde
datos o sistemas

b. Extorsion cibernética

c. Protecciéndeequipos

Ciberseguro basico VP-Solutions by Hiscox
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c) cualquierotramedidarazonable y proporcionadaparareestablecer su
reputacion, con nuestro consentimiento previo por escrito.

c. Gastos de notificacién y monitorizacién

i. gastos paranotificaracualquier entidad reguladoralavulneracion de datos,
siempre que el asegurado esté legalmente obligado ahacerlo, con nuestro
previo consentimiento;

ii. gastosdeusode uncentro deatencion telefénicaexterno pararesponder a
consultas delos afectados, previamente notificados, aconsecuenciade una
vulneracidon de datos, con nuestro previo consentimiento;

iii. gastos paranaotificaralos afectados la vulneracion de datos, con nuestro
previo consentimiento;

Si durante el periodo de seguro elasegurado sufre unincidente, la aseguradora
reembolsard o pondraasudisposicion losservicios de nuestro panel de expertos o abonara:

Los gastos incurridos, con el consentimiento previo por escrito delaaseguradora para:

i. recuperar el acceso a los programas, sistema informético, o datos electrénicos de
la entidad;

ii. reconfigurar, instalar apartirde copias de seguridad, copias originales u otras fuentes
0, en caso de ser necesario, sustituir un programa de terceros (legalmente adquirido)
en el sistema informatico;

iii. recrear los datos electrénicos delaentidad;
iv. gastos de mitigacion.

Si no se puede acceder, recuperar, sustituir, reparar o recrear los programas o datos
electronicos, los gastos que laaseguradora abonard no excederan los gastos incurridos
parallegar a esa conclusion.

La aseguradorareembolsara:

i. el importe econémico del rescate pagado por el asegurado o, si el tercero ha exigido el
pago delrescateen la forma de bienes o servicios, el valorde mercado dedichos bienes
o servicios en elmomento dela entrega del rescate;

ii. loshonorariosy otros gastos incurridos por un consultor especializado paraayudar al
asegurado en lagestion y negociacion del rescate;

iii. el importedeun rescate robado porun tercero, siempre que dicho robo ocurraen
el lugar acordado parael pago del rescate, o de camino al mismo;

iv. gastos demitigacion.

La aseguradora sélo reembolsaralos gastos que hubiererealizado la entidad porla
amenaza de extorsion cuando se produzcan las siguientes circunstancias:

i. el asegurado informeinmediatamente a la aseguradora, y lamantenga informada
de laamenaza de extorsion en todo momento, y obtengael consentimientopor
escrito dela aseguradora previo pago del rescate;

ii. elasegurado demuestre a laaseguradora que el rescate ha sido abonado, o los
bienes o servicios hansido entregados, bajo coaccion o amenaza, y que ha hecho
todos los esfuerzos paradeterminar que la amenaza erareal y no ficticia,y que ha
realizado todas las acciones necesarias paraevitar laamenaza de extorsion; y

iii. un administrador, directivo (o cargo equivalente) delaentidad hayadado su
consentimiento al pago del rescate 0 a la entregade los bienes o servicios.

La aseguradora podré, como condicion parael reembolso indicado, solicitar al
asegurado la notificaciondelaamenaza de extorsion a la policiauotraautoridad
responsable de hacer cumplirlaley.

Hasta el sublimite indicado en las condiciones particulares, reembolsaremos ala entidad, el
costede reparacion o sustitucion de un equipo informatico (hardware o mévil) que forme parte
del sistema informatico, usado parael desarrollode sunegocio, incluyendo perosin limitarse
aordenadores, servidores, teléfonos, smartphones, tablets, televisores, impresoras, escaneres,

Condiciones especiales basico
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2.3. Fraude tecnolégico

a. Uso fraudulento de su
identidad electrénica

b. Fraude en
servicios contratados
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camaras, sensores, altavoces inteligentes y otros dispositivos conectados ainternet, siempre
y cuando:

. los equipos informéticos contengan datos personales, informacién confidencial o
informacién corporativa de laentidad; y

. los equipos informaticos hayan sido afectados por un incidentey ya no puedan ser
usados paralas funciones paralas cuales se destinaban;y

. no se active la cobertura de gastos de mitigacién.

La aseguradora sélo asumirael coste de sustitucion de un equipo informético en el caso de que:
. el equipo no puedaserreparado, o que;

. el costede reparacion superael coste de sustitucion.

La aseguradora reembolsaré a la entidad, conforme seindicaen este apartado, hasta el
sublimite indicado en las condiciones particulares, y hasta un maximo de 30 dias naturales
por periodo de seguro, porlas pérdidas financieras directas de laentidad descubiertas por

primeravez durante el periodo de seguro, a consecuenciadeun ciberataque de un tercero,
exclusivamente porlos supuestos indicados a continuacion.

Por el uso fraudulento o deshonesto delaidentidad electrénicade sunegocio, incluyendo
pero sin limitarse a:

i. la obtencién de un crédito asunombre;

ii. la firma electronicade cualquier contrato;

iii. lacreacion o uso deun sitio web disefiado para copiar o imitar el de su negocio; o
iv. elusoporuntercerode suidentidad digital o electrénica.

Por el uso fraudulento del sistema informatico, que deriveen el incremento en los gastos
incurridos por laentidad en:

i. el servicio de suministro eléctrico;

ii.  servicio telefénico (sean através de teléfonos méviles o fijos, 0 através deinternet);
iii. serviciodeinternet,incluidos los datos méviles;

iv. gastosnecesariosyrazonables pararestaurar el ranking otorgado por el motor
de basqueda;

v. el costede cualquier pago por clic malicioso;

vi. paraminarcriptomonedas (‘cryptojacking’);y

vii. servicios de computacionen lanube (eninglés, ‘cloud computing’).

La aseguradora reembolsaraen el caso de que se produzcaalgunode los supuestos indicados:
i. el valor o cantidad de cualquier dinero, titulo o propiedad, tomado o sustraido y/o,

ii. losgastosnecesariosyrazonablesincurridos connuestro previoconsentimientopor
escrito paradesvincular sunegocio de cualquier contrato o acuerdo contraido mediante
el uso fraudulento o deshonestode laidentidad electréonicade sunegocio.

A efectos del punto d., pagaremos siempre que tales gastos sean cargados austed en una
factura periddicapor el proveedor de tal servicio conforme aun contrato o acuerdo por escrito
entre usted y el proveedor que fuera ejecutado antes de que se descubrierael fraude del
servicio,y que no sean cargados auna tarifa plana.

Consulteladocumentacion que se solicitara paralatramitacién delasolicitud de reembolso
de este apartado en el Anexo proceso de notificacion de incidentes y reclamaciones.

Condiciones especiales basico
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Lo que no
esta cubierto

1. Infraestructura

2. Propiedad intelectual

3. Dafios materiales

4. Dafios personales

5. Guerra
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La aseguradora no hara ninglin pago que se base en, se derive de, o sea atribuible
directa o indirectamente a:

Cualquier fallo o interrupcién de un servicio prestado por un proveedor de servicios
deinternet, sistema de nombres de dominio (0o DNS por sus siglas en ingles),
telecomunicaciones, de suministro eléctrico u cualquier otro proveedor de un servicio
publico; no obstante esta exclusién no aplicara aunavulneracion de datos, cuando los
datos estén almacenados en la nube, servidores remotos o almacenados en un centro
de procesamiento de datos externoy el fallo o interrupcién se derive dedichos servicios.

Cualquier infraccion, uso, apropiacién indebida, o transmisién de cualquier propiedad
intelectual, incluyendo pero no limitdndose a patentes, secretos comerciales, 0 marca
registrada; no obstante, esta exclusion no aplicara a:

a. unavulneracion de datos cometida por un tercero;

b. un ciberataque.

La pérdida, dafio, desgaste ordinario, deterioro gradual o destruccion de cualquier
bien tangible. Sin embargo, esta exclusién no aplicara a:

a. lapérdida, dafio o destruccién de datos electronicos;

b. unavulneraciéon de datos, o un ciberataque, resultante de dafios a, o destrucciéon
de, cualquier bien tangible;

c. lorecogido en la cobertura 2.2.d. Proteccién de equipos.
La muerte, enfermedad o dafio fisico sufridos por cualquier persona.

La aseguradora no hara ningln pago que se base en, se derive de, o sea atribuible
directa o indirectamente a:

a. guerra; o
b. unaoperacion cibernética que:
i. sellevaacabo en el curso de la guerra; y/o

ii. debido asu efecto directo o indirecto cause un impacto perturbador
significativo en el funcionamiento de un estado en la disponibilidad,
integridad o prestacién de un servicio esencial en ese estado; y/o

iii. causa un impacto perturbador significativo en la seguridad o defensa de
ese estado.

No sera de aplicacion el apartado b. de la presente exclusiéon cuando el incidente
se base en, se derive de, o sea atribuible directamente a un activo cibernético
paralelo afectado.

Seran de aplicacion las siguientes definiciones ala presente exclusion:

Activo cibernético paralelo afectado: se entiende como el sistema informatico o el
sistema informético de un proveedor externo tecnolégico que no se encuentraen
un estado afectado pero se ve afectado poruna operacién cibernética.

Operacion cibernética: se entiende como el uso de un ordenador o red o sistema por parte
de un estado parainterrumpir, denegar, degradar, manipular o destruir informaciénen un
ordenadoro red o sistemade otro estado.

Servicio esencial: se entiende como el servicio necesario parael mantenimiento de las
funciones sociales basicas, lasalud, laseguridad, el bienestar social y econémicodelos
ciudadanos o el eficaz funcionamiento de las institucionesde un estado y las administraciones
publicas, que dependaparasu provisionde redes y sistemas de informacién, segun lo
establecido por el Real Decreto- Ley 12/2018, de 7 de septiembre, de seguridad de las
redesy sistemas deinformacion o en cualquier otranormativa que lo sustituya.

Estado: se entiende como pais soberano, reconocidocomo tal en el orden internacional,
asentado en un territorio determinado y dotado de 6rganosde gobiernos propios.
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6. Incautaciéon y
confiscacion

7. Problemas preexistentes

8. Actos intencionados
o deshonestos

9. Cobertura Internacional

10. Multas, penalizaciones
y sanciones

11. Fondos y valores

12. Producto y mejora

13. Exclusiones aplicables
a 2.2.a. Gastos de
recuperacion de
datos o sistemas
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Estado afectado significacualquier estado que sufre un impacto perjudicial importante en
su funcionamiento debido al efecto directo o indirecto de unaoperacion cibernética sobre
la disponibilidad, integridad o prestacionde un servicio esencial.

Guerra: se entiende como el uso de la fuerza fisicapor un estado contraotro estado,
ya sea declarado o no, asi como una guerracivil.

Impacto perturbador significativo: se entiende como el efecto de una operacion
cibernética que causa destruccion, disfunciéngrave o alteracién grave.

Cualquier accién de un gobierno o autoridad publica de incautacién, expropiacion,
confiscacion, apropiacién o destruccion de bienes, o cualquier orden de dicho
gobierno o autoridad publica para desactivar, bloquear o remover el acceso al
sistema informatico o al sistema informatico de un proveedor externo tecnolégico.

Cualquier hecho, circunstancia o incidente de la que tuviera conocimiento el asegurado
con anterioridad al inicio del primer periodo de seguro.

a) Cualquier acto u omision fraudulento, doloso, deshonesto, ilegal o malicioso
cometido por el asegurado, asi como el de cualquier otra persona que el
asegurado haya consentido o tolerado, incluyendo el uso u obtencién no
autorizada de datos de forma intencional o en violacion de la Ley

b) Cualquier acto u omisién cuyaintencion sea obtener un beneficio indebido o una
ventaja ala cual el asegurado no tuviera legalmente derecho.

Esta exclusion tiene las siguientes salvedades:

a. Las actuaciones de un empleado no seran imputados a la entidad, salvo que
dichas actuaciones hayan sido cometidas o hayan sido del conocimiento de
algun antiguo o presente socio, administrador o directivo.

La entidad reembolsara a la aseguradora cualquier pago efectuado por la aseguradora
en relacién con dicho acto u omision.

Cualquier incidente fuera de la jurisdiccion aplicable, entendiéndose como tal los
ocurridos fuera de los territorios definidos (dmbito territorial) en las condiciones
particulares, sin perjuicio de cualquier limitacion legal adicional que pudiera existir
en cualquier territorio o.

Multas o sanciones, penalizaciones contractuales, dafios punitivos o ejemplarizantes,
no restitutorios o no indemnizatorios.

El robo, pérdida o transferencia de dinero, fondos, valores o bienes materiales (incluido
por unasuplantacion de identidad), salvo lo recogido en la seccién fraude tecnolégico.

Cualquier gasto de reparacién, mejora, correccion, retirada, sustitucion, eliminacion.
No obstante, esta exclusién no aplicara a:
a. gastos de mitigacion;

b. los gastos de recuperacion de datos y sistemas que se indican como cubiertos
en la seccion 2.2.a Gastos de recuperacion de datos o sistemas; o

c. alacobertura 2.2.d Proteccion de equipos.
Unicamente respecto alas coberturas 2.2.a. Gastos de recuperacién de datos
0 sistemas:

a. los gastos para identificar o remediar las vulnerabilidades del sistema informatico
del sistema informatico de un proveedor externo tecnoldgico o programas;

b. sin perjuicio del punto a. ii. de la cobertura 2.2.a. Gastos de Recuperacion de
Datos o Sistemas, el valor econémico de los programas, datos personales, datos
electrénicos, informacién corporativa o informacion confidencial, incluyendo
secretos comerciales;

C. los gastos para sustituir, restaurar o actualizar programas o datos electrénicos
aun nivel superior al que existia antes de la ocurrencia del incidente.

d. los gastos incurridos en el desarrollo de nuevos programas o datos electronicos.
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14. Contaminacion

15. RC profesional
16. Riesgos de la naturaleza

17. No utilizaciéon de la
solucién de seguridad
de VP-Solutions
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Cualquier descarga, dispersion o escape (real, presunto o amenaza) de contaminantes,
incluida cualquier instruccién o solicitud para realizar pruebas, monitorizar, limpiar,

eliminar, contener, tratar, desintoxicar o neutralizar contaminantes.

Cualquier reclamacién contra el asegurado resultante de su prestacion de

servicios profesionales.

Los dafios derivados de un riesgo natural, incluyendo pero no limitAndose aterremoto,
incendio, viento, inundacién, tormenta solar o llamarada solar.

Cualquier incidente (y las pérdidas asociadas) originado en o que afecte al sistema
informético que no disponga de la solucion de seguridad CyberPack Essential

advanced de VP-Solutions instalada, o que no esté haciendo uso de la solucién de
copias de seguridad ofrecida por VP-Solutions.

3. Disposiciones
generales

3.1. Cuanto abonaremos

3.2. Ambito temporal
3.3. Ambito territorial

3.4. Controldeladefensa

3.5. Confidencialidad

a. Ellimite maximo total agregado deindemnizacién quelaaseguradora pagarapor el
conjunto detodas las coberturas previstas en el presente médulo o péliza, es el limite
de indemnizacién indicado en las condiciones particulares.

b. El asegurado deberd abonarlafranquicia correspondiente indicadaen las
condiciones particulares.

c.  Cualquier sublimite de indemnizacion que pudiera establecerse formaraparte integrante
del limite de indemnizacion indicado en las condiciones particulares para el presente
médulo de coberturao pdliza,y no serd en ningln caso en adicién al mismo, y ademas
sera la cantidad maximaa pagar porincidente y periodo de seguro parala
correspondiente cobertura.

d. En casodeque doso mas coberturas sean activadas porunamisma causa o hecho
generador, el asegurado abonara una Unicafranquicia. La franquicia que aplicara
en este caso serd la més alta de las que se indicanen las condiciones particulares.
Este criterio no serade aplicacionparala‘franquicia temporal’, la cual se aplicara
de forma independiente.

e. Doso més incidentes atribuibles a una misma causa o hecho generador tendran
la consideraciénde un solo y mismo incidente con independenciadel niUmero
de asegurados.

f. En el caso de que existan dos 0 méas pélizas de seguro emitidas por nosotros o por

cualquier otrasociedad que pertenezcaal Grupo Hiscoxy otorguen coberturapor un
mismo incidente, el importetotal a pagar para el conjunto de todas estas pélizas no
excederael mayor limite o sublimite de indemnizacion de todas estas pélizas.

En relacién con las coberturas delapresente pdliza, se otorga cobertura nicamentea los
incidentes descubiertos y notificados alaaseguradora durante el periodo de seguro.

Las garantias de este médulo de cobertura se extienden y se limitan a incidentes ocurridos
en los territorios definidosen las condiciones particulares

La aseguradora tendrael derecho, pero no laobligacion, detomar el controly dirigir en
nombre del asegurado la investigacion, liquidacion o defensade cualquier inspeccionde
datos. Si la aseguradora lo consideranecesario, designara un perito, tasador, abogado
o cualquier otra personaapropiadaparatratar o gestionar lainspeccion dedatos.

La aseguradora no hard ningln pago por cualquier parte de cualquier inspeccion de datos
no cubierta por este médulo.

El asegurado debera tomar todas las medidas necesarias en todo momento paraque,
en lamedidadelo posible, ningun tercero conozcalaexistenciadela presente p6liza,
salvo consentimiento previo por escrito delaaseguradora. Dichaclausulano sera

de aplicacién alas aseguradoras de exceso cuando el presente contrato actie como
pélizaprimaria.

Condiciones especiales basico
21932 01/22
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3.6. Obligaciones
del asegurado

3.7. Condiciones
generales aplicables

3.8. Aceptacion expresa
y constanciaderecibo
de informacion

Firmas

Ciberseguro basico VP-Solutions by Hiscox
Condiciones especiales

a. Elasegurado debera notificarala aseguradoracualquierincidente conformeal
proceso de notificacién anexo alapresente pdlizatan pronto cuanto posible, pero
siempre dentro del periodo de seguro.

b. El asegurado podranotificar ala aseguradora cualquierincidente o circunstancia
que puedaderivar en, gasto o servicio cubiertos bajo este mddulo de cobertura, lo
antes posibley durante el periodo de seguro, salvo impedimento legal.

Si la aseguradora acepta lanotificacion del asegurado, cualquier gasto o servicio
cubiertos derivados delos mismos hechos se entendera presentada, a efectos de
este médulo de cobertura, en el momento en que dichos hechos fueran comunicados
por primeravez, siempre que, al notificar los hechos, se hubierafacilitado informacion
detalladasobrelos mismos, las fechas y los posibles perjudicados.

c. Laentidad se compromete a facilitartodalaasistenciaque laaseguradora pudiera

requerir para el recobro ante un tercero de la cantidad econ6mica que le reembolsemos.

Se modifican las siguientes clausulas de las condiciones generales:

Se sustituyela clausula ‘varios asegurados’de las condiciones generales por laclausula
‘3.1. Cuanto abonaremos‘de las presentes condiciones especiales.

El tomador reconoce expresamente que harecibido las condiciones generales, especiales
y particulares que integran estap6lizamanifestando suconocimiento y conformidad con
las mismas.

Igualmente, de acuerdo con lo previsto en el articulo 3 de laley 50/80 de 8 de Octubre, del
contrato de seguro, el tomador manifiestaque haleido, examinado y entendido el contenido
y alcancedetodas las clausulas del presente contrato y, especialmente, aquellas que,
debidamenteresaltadas en letra negrita, pudieran ser limitativas de derechos. Por dltimo,

el tomadorreconoce expresamente haber recibido antes dela celebracion del contrato la
oportunainformacion relativa al seguro, ala legislacion aplicable al contrato de seguro, las
diferentes instancias dereclamacion, el estado miembro del domiciliodelaaseguradora y
su autoridad de control,ladenominacion social, direcciony formajuridicade laaseguradora.

Indicar nombrey cargo

En nombrey representaciéndel tomador Fecha

Condiciones especiales basico
21932 01/22
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Anexo

Servicio derespuesta a
incidentes (cobertura 2.1)

Servicio de
contencion tecnoldgica

Servicio de asesoramiento
juridico y de comunicacion
y relaciones publicas

Gastos de notificacion
y monitorizacion

En caso de unincidente, contacte con el CyberSOC de Deloitte disponible en
24x7x365 al teléfono

+34 910 386 819

¢,Quéinformacion debe facilitar?

1. Nombre del asegurado (personajuridica) y numero de péliza.

2. Datos decontacto del asegurado (personafisica) parafuturas comunicaciones.
3. Breve descripcién delincidente.
4

Justificar que la cobertura se ha activado dentro de los 30 dias siguientes a la
fecha de adquisicion de la soluciéon de seguridad de VP-Solutions (aportar factura
de compra).

5. Acreditar que tiene instalada la solucién de seguridad de VP-Solutions y que esta
haciendo uso de lasolucién de copias de seguridad ofrecida por VP-Solutions.

¢Cbémo se apertura el expediente? Deloitte! procedera, unavez realizadalas verificaciones
previas necesarias, y siempre que se trate de un incidente real y no un falso positivo, ala
apertura de un ticket en el sistema interno deticketing de Deloittey a comunicar el incidente
ala propiaaseguradora quien informaraa su mediador de seguros.

¢Cuando se iniciala gestidon del incidente? Confirmadalarecepcion del incidente
mediante la apertura del ticket, comienzael proceso de dar soporte al mismo por parte
de los equiposy técnicos especializados, conforme se dispone en lapdliza. Un técnico
especializado estarden contacto, en todo momento, con el asegurado.

¢Quéinformacidén se solicitara parala gestion del incidente? Deloitte solicitara al
asegurado todalainformacionnecesariaparapoder gestionar el incidente como por
ejemplo diagramas dered, maquinas afectadas, logs (de correo electrénico, de navegacion),
volcados de memoria, discos duros, muestras de malware, emails originales, etc. En caso de
que el cliente no tengalacapacidad técnicaparafacilitar tal informacion, Deloitte facilitara las
instrucciones necesarias paralaobtencién delamisma. Es responsabilidad del

asegurado facilitar lainformacién solicitada por deloitte en tiempo y forma.

¢Donde se prestara la gestion del incidente? El servicio se ejecutaraen remoto. En caso
de que el asegurado requiera la presenciaon-site detécnicos especializadosde Deloitte en
las instalaciones del afectado porel siniestro, procederd adar respuesta tras aprobacion
previade Hiscox.

¢Qué actuaciones realizard el servicio de gestion de incidentes? Deloitte realizara
las actuaciones necesarias paraprestar los servicios cubiertos en lapéliza.

¢Qué informacién obtendra tras el servicio? Tras lafinalizacién del procesode gestion
delincidente, deloitte procederdalaelaboracion, emision y distribucién del correspondiente
informe que facilitaratanto al asegurado como a Hiscox.

Cuando se produzcalaapertura delincidente, Hiscox designara cuando seanecesario,
alguno de nuestros expertos legales y/o de comunicacion y relaciones publicas del panel
de expertos de Hiscox, al objeto de puedan asesorarle sobre las medidas a tomar para
gestionarlarespuestadel incidente.

El asegurado podrarequerir aHiscox laprestacién delos servicios adicionales incluidos
en la cobertura2.1. Servicio de respuesta a incidentes, en el caso de que requieraque
sean prestados através del panel de expertos de Hiscox. Hiscox deberadar su
consentimiento por escrito.

! En el caso de conflictos de intereses por parte de Deloitte 0 en caso de ser un auténomo el tomador, se procedera a nombrar al back up previsto en el panel de
expertos de Hiscox quien prestara el servicio en las mismas condiciones.

Condiciones especiales basico
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Proceso de notificacion
deincidentes

Ciberseguro basico VP-Solutions by Hiscox
Condiciones especiales

Para activar cualquier cobertura usted debera:

1.1. Servicio de
respuesta a incidentes

1.2. Perdidas del asegurado

1. Justificar que la cobertura se ha activado dentro de los 30 dias siguientes a la
fecha de adquisicion de la soluciéon de seguridad de VP-Solutions (aportar factura
de compra).

2. Acreditar quetieneinstalada la solucion de seguridad de VP-Solutions y que esta

haciendo uso de lasolucién de copias de seguridad ofrecida por VP-Solutions.

En caso deque se produzcaun incidente, y usted decidaacudir aotro especialistadistintodel
servicio de contenciontecnologicade Hiscox, deberdinformar ala aseguradora del incidente
en el plazo maximo de siete dias desde su ocurrenciaatravés de su mediador de seguros, con
la descripciondel incidente, indicandofecha, tipo y alcancedel incidente, asi como el informe
del especialistaque ha o se encuentragestionadoel incidente.

Para la activacion de estas coberturas, en el caso de que no hayahecho uso del servicio
de contencién tecnoldgica, usted debera ponerse en contacto con sumediador de seguros
(AON) para comunicar el incidente.

La aseguradora le solicitara segun cadacaso, ladocumentacién que considere necesariaal
objeto del andlisis delacobertura en la péliza. Entre otros, acreditacionde laocurrenciadel
incidente, justificaciondelos gastosaincurrir (presupuestos, actividades arealizar, etc.),
documentos contables paralacoberturade pérdidade beneficios, etc.

Por favor, verifique en la pélizalos procesos aseguir paracadacoberturay los
consentimientosasolicitar aHiscox.

a)

En relacién con laseccion 2.2, apartado a. Gastos de recuperaciéon de datos o
sistemas y e. Proveedor externo tecnoldgico.

En el caso deuna pérdidacubiertapor esta garantia, asumiremos, en las condiciones
previstas porlapodlizay dentro del limiteindicado en las condiciones particulares,

el pago delas facturas de recuperacion dedatos o sistemas dela entidad La
aseguradora asumira el reembolso dela cantidad, excluyendo cualquier impuesto
aplicable, delas facturas pagadas por usted,y previapresentacién de documentacion
acreditativa, incluyendo perosin limitarse a:

o informesobreel alcancedela pérdidadedatos o sistemas;

e presupuesto deintervenciondel proveedordesignado por el asegurado,
desglosado por acciones arealizar y/o horas a invertir por los técnicos.

o facturas porlaintervenciondel proveedor designado por el asegurado.

b)

En relacién con laseccion 2.2, apartado b. Pérdida de beneficios

usted debe acreditar por escrito dentro de un plazo maximo de 120 dias tras descubrir
la existenciade una pérdidade beneficios (amenos que hayamos aceptado ampliar
dicho periodo)lapérdidasufridaaportando lasiguiente informacién:

e unadescripcion completadelas circunstanciasrelacionadas conlapérdidade
beneficios, incluyendo, sinrestricciones, el momento, el lugar y lacausadelapérdida;

e un calculo detallado de cualquier pérdidade beneficios, 0 en caso de que desee
gue realicemos el calculo dedichaperdidarogamos nos facilite impuesto de
sociedades, cuentade resultados y balance de situacién delos ultimos tres
ejercicios delas empresas afectadas; y

e todaladocumentaciony el material justificativo que razonablemente forme parte
de o guarderelacion con el fundamento de laprueba de tal pérdidade beneficios,
al menoslainformaciénsolicitadaen los puntos ay b.

Los costesy gastos incurridos por usted paraprobar o justificar lapérdidade beneficios
sufridacorrerén por sucuentay no estan cubiertos porlapresente péliza.

Para determinar el importedelareduccion del resultado de explotacién cubiertapor el
apartado c de la seccion 2.2. Pérdidas del asegurado, setendraen consideracionla
tendenciapreviade sunegocio, asicomo el volumen de negocio que usted habria
podidoteneren caso de no haberocurrido.

La reduccidon del resultado de explotacion se calcularadiariamente.

c)

En relacién con laseccion 2.2, apartado c. Extorsion cibernética.

Condiciones especiales basico
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En el caso deuna pérdidaque puedaestar cubierta por esta garantia, la aseguradora le
solicitardladocumentacién que considere oportuna, entre otras:

la documentaciénrecogidaen el apartado 1.1 Servicio de respuesta a Incidentes
del presente anexo;

la descripcidndel incidente, indicando entre otras cosas fecha, tipo e
impacto conocido;

La notificaciénporpartedela entidad dela amenaza de extorsion ala policia
u otra autoridad responsable de hacer cumplir laley;

la autorizacion del pago del rescate por parte de un administrador, directivo (o
cargo equivalente) delaentidad;

factura acreditativadel pago del rescate.

d) En relacidn con laseccion 2.2, apartado d. Proteccién de equipos.

1.3. Fraude tecnolégico

La aseguradora le solicitarafacturas dereparacién o sustitucionde equipos
informéticos afectados por un incidente.

La aseguradora asumira el reembolso de lacantidad, excluyendo cualquier impuesto
aplicable, delas facturas pagadas por usted,y previapresentacion de documentos
justificativos indicados en lagarantia.

La aseguradora podrasolicitar ladocumentacion acreditativade las pérdidas del asegurado,
que puedeincluir pero sin limitarse a:

informe sobre el alcance delas pérdidas y/o gastos sufridos;

justificantes de las transferencias fraudulentas realizadas por terceros o propiaen
caso de laextensidon de suplantacion deidentidad (si hasido contrataday figura
en las condiciones particulares);

justificantes delas pérdidas correspondiente alas diferencias entrelos precios
oficiales y los preciosmodificados acausade un ciberataque;

facturas emitidas por su operador detelecomunicaciones.

Cualquier gasto en los que usted incurraen relacién con laacreditacion delas pérdidas
cubiertas porlaseccién fraudetecnolédgico (incluidalaextensiénde cobertura‘suplantacion
de identidad’, en caso de haber sido contratada), correran porcuentadela entidad y no estan
cubiertas por las presente péliza.
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