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Verificacion en dos pasos

Ultimamente Hiscox ha sido testigo de un gran niimero de
siniestros en los que se han hackeado cuentas de correo
electronico. Esto ha permitido a muchos ciberdelincuentes
acceder a informacion personal y confidencial, asi como mandar
correos desde las cuentas hackeadas. A menudo, los atacantes
mandan correos electronicos a los clientes de la victima para
pedirles que ingresen dinero en cuentas bancarias fraudulentas.

Estos ataques pueden suponer un gasto inmenso, no solo en
términos monetarios, sino también por el tiempo invertido en
gestionarlos y el dano reputacional potencial que pueden infligir.

La verificacion en dos pasos (también conocida como
autenticacion de dos factores o autenticacion multifactor) es

una medida de seguridad que puede prevenir muchos de estos
ataques mediante la proteccion de los procesos de inicio de sesion
del usuario. En la mayoria de los casos, la seguridad del inicio de
sesion depende directamente de la contrasefa del usuario, que
puede verse comprometida de diferentes formas. La verificacion en
dos pasos afiade una segunda capa de seguridad, como el envio
de un cddigo pin Unico a una aplicacion o un dispositivo movil. De
esta manera, los ciberdelincuentes lo tienen mas complicado para
conseguir acceso no autorizado a un sistema o una plataforma.

Mientras que la verificacion en dos pasos no protege contra
todos los ataques potenciales, sigue siendo una solucion de
ciberseguridad realmente importante, especialmente ahora
que cada vez hay mas empresas informaticas que ofrecen
Sus servicios en la nube.

En muchas ocasiones, la verificacion en dos pasos no esta
activada por defecto. Esta guia te ofrece instrucciones para
activar la verificacion en dos pasos en la Google Suite
(incluido Gmail) y Microsoft Office 365.




Verificacion en dos pasos
Gmail/G Suite

1. Haz clic en el botén Aplicaciones de Google situado en la parte superior derecha de la
pagina y, a continuacion, selecciona ‘Cuenta’. Es posible que debas iniciar sesion.
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2. Aqui se muestra que la Verificacion en dos pasos esta desactivada. Haz clic en la pequefa
flecha para activarla.

Cuenta de Google £ | de sesion y seguridad

Te damos la bienvenida

Iniciar sesion en Google

Inicio de sesién y seguridad

Iniciar sesién en Google

Actividad de los
dispositivos y eventos de
seguridad

Aplicaciones con acceso a
la cuenta

Informacion personal y
privacidad

Tu informacién personal
Contactos

Administrar tu actividad de
Google

Configuracion de anuncios

Controla tu contenido

Preferencias de la cuenta

Payments

Compras, suscripciones y
reservas

Controla tu contrasefia y el acceso a la
cuenta, junto con las opciones de
recuperacion si se te bloquea el acceso a la
misma.

(Te has cansado de escribir contrasefias? Prueba a usar tu
teléfono para iniciar sesidn. Empezar > \

“p
\‘L

Procura elegir una contrasefia segura

Una contrasefia segura contiene una combinacion
de nameros, letras y simbolos, es dificil de adivinar,
no se parece a una palabra real y solo se usa en
esta cuenta.

Contrasefia y método de inicio de sesion

Tu contrasefia protege tu cuenta. También puedes afiadir una segunda
capa de proteccion con la verificacion en dos pasos, la cual envia un
codigo de un solo uso a tu teléfono para que lo introduzcas cuando inicies
sesién. De esta manera, aunque alguien consiga robar tu contraseiia, no
podra entrar en tu cuenta.

Nota: Para cambiar esta configuracion, debes confirmar la contrasefia.

Ultima modificacién: 21 de mayo, 16:17 >

O

Contrasefia

Verificacion en dos pasos Desactivada




Verificacion en dos pasos
Gmail/G Suite

3. Hazclic en ‘EMPEZAR’ y llegarés a una pantalla donde podras elegir como quieres configurar
la verificacion en dos pasos. Las opciones incluyen obtener un cédigo por SMS o recibir un
mensaje de Google directamente en tu teléfono. Simplemente sigue los pasos y lo conseguiras.

& Verificacion en dos pasos o

Proteger tu cuenta con |a verificacion en dos pasos

Cada vez que inicies sesion en tu cuenta de Google, necesitaras la contrasefia y un cédigo de
verificacién. Mas informacion

Afiade una capa de seguridad adicional
Introduce tu contrasefia y un c6digo de verificacion
exclusivo que hayas recibido en tu teléfono
Protégete de usuarios malintencionados

- Aungue alguien consiga tu contrasefia, no podra iniciar

sesion en tu cuenta.

| EmPezaR |

& Verificacion en dos pasos (7]

Ya casi has terminado. Afiade una opcidn de seguridad

Si pierdes tu teléfono o no puedes realizar el segundo paso, necesitaras una opcion de seguridad
para acceder a tu cuenta

B - +34 X

Google 5010 usara este ndmero para mantener la seguridad de |a cuenta.
No utilices un nimero de Google Voice.
Es posible que se aplique una tarifa de mensajes y datos.

(Como quieres obtener los codigos?

@® Mensajedetexto (O Llamada telefonica

USAR OTRA OPCION DE SEGURIDAD ENVIAR




Verificacion en dos pasos
Office 365

1. Inicie sesién en su cuenta Office 365. Haz clic en el icono del diamante.
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= 4 Newmessage @D outiook beta

~ Favourites Focused  Other Filter ~

0 Inbox
& Drafts
B Archive

Add favourite
~ Folders

Inbox

Junk Email Qip

Drafts
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Sent Items

[ Deleted Items
Your Focused inbox is
= Archive
cleared
= Conversation Histary
New folder
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2. De esta forma llegarés a la pagina ‘Premium’. Haz clic en ‘Administrar’ junto a la seccion
‘Seguridad avanzada’.

Settings Language and time Premium

Kearch settings Appearance

Storage
Netifications

& General Your premium inbox includes 50.00 GB of storage. You're currently using 0.00 of 50.00 GB:

Categories
= Email

Configuration
B Calendar

Skype
¢ View quick settings Subscription
Premium

Mobile devices

Export
Advanced security

As part of your Office 365 subscription, Outlook.com provides additional protection
against identity theft.

Learn more

Using two-step verification helps keep your account secure




Verificacion en dos pasos
Office 365

3. Haz clic en ‘Configurar verificacion en dos pasos’.

w1 Microsoft Store Products

Support Search Microsoft.com 0 A= Q

Account Your info Privacy Security Rewards Payment & billing ~ Services & subscriptions Devices Family

Additional security options

Manage how you sign-in to Microsoft

Meke sure the list of phone numbers or email you use to sign in to your account is up to date. Turn off sign-in preferences for any phene number or email you don't use often.

Manage sign-in options

Two-step verification

Two-step verification is an advanced security feature that makes it harder for someone to break in to your account with just a stolen password. Learn more about whether this is right for you.

Identity verification apps

A smartphone app is the fastest way to verify your identity. Learn more.

Before you can set up an identity verification app, you need to add another phone number or alternate email address, or verify an existing one.

Set up identity verification app

Recovery code

You can use your recovery code if you lose access to your security info. You need to print out your recovery code and keep it in a safe place.

Set up recovery code

4. Haz clic en ‘Siguiente’.

B2 Microsoft Store Products

Support Search Microsoft.com ye A=} @

Account Your info Privacy Security Payment & billing ~ Services & subscriptions Devices

Set up two-step verification

Two-step verification adds an extra layer of protection to your account. After you've turned it on, we'll ask you to enter an additional security code when you sign in. We'll provide this security
«code only to you.

In the following steps, we'll help you:
1. Make sure you have up-to-date security info where you can receive security codes.
2. Set up an authenticator app if you have a smartphone. (With an authenticator app, you can get security codes even if your phone isn't connected to a cellular network.)
3. Print or write down your recovery code.

4. Create app passwords for apps and devices (such as Xbox 360, Windows Phone 8 (or earlier), or mail apps on your other devices) that don't support two-step verification codes.

Cancel

€ English United States) Privacy & cookies  Termsofuse  Contactus @ Microsoft 2018




Verificacion en dos pasos
Office 365

5. Elige cédmo quieres recibir los codigos de verificacion y sigue los pasos para completar la
configuracion.

B® Microsoft  store

o Products Support ‘ Search Microsoft.com ye | A=} @

Account Your info Privacy Security Payment & billing ~ Services & subscriptions

How else can we verify your identity?

To finish setting up, we need one more way to make sure you're you. How would you like to receive a verification code?

Verify my identity with:

« An app
A phone number
An alternate email address

_' Windows Phone
" Android

iPhone, iPad or iPod touch

~ Other
Cancel Next
€ Enolisn nited states) Privacy 8 cookies  Termsofuse  Contactus  © Microsoft 2018
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