Informe de ciberpreparacion
de Hiscox 2020

El tamano del problema

Si bien un numero menor de empresas
experimentaron incidentes ciber en el ultimo
ano, los costes derivados de estos
aumentaron.
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$1.800 millone

Coste total combinado de todos los incidentes ciber que
recoge nuestra muestra, en comparacion con los $1.200
millones del ano anterior.

Tipos de incidentes
mas comunes (%)

Virus o gusanos informaticos
Fraude por correo electrénico

Ransomware (back-ups recuperados) [EHNNEEE
Ataque a la cadena de suministro s
Ataque de denegacién de Servico (DDoS) _

Dispositivos perdidos y datos confidenciales  §f

Baja un 22%

La proporcion de empresas que
reportaron  un incidente  de
ciberseguridad en los ultimos 12
meses ha bajado del 61% al 39%.

Aquellas con mas de 1.000
empleados indicaron haber
tenido al menos un incidente
ciber. Los costes fueron
excepcionalmente mas altos
para este tipo de empresas.
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+500 incidentes

En la amplia mayoria de sectores, las grandes empresas

con mas de 700 ordenadores que dedicaron menos de
un 8% de su presupuesto de Tl a la ciberseguridad se
convirtieron en super objetivos — reportando mas de
500 incidentes.

Sectores mas afectados
Energia Servicios financieros Wi Fabricacion
$337.000 $166,000 Ly $100,000

Farmacéutico Tecnologia, medios y telcos
$60,000 $76,000

_&? j _\? j 350 empresas afirmaron haber

| pagado un rescate después de un
_f $\_ ataque de malware o ransomware
N\ (16% de todas las empresas

atacadas).

Este ano, muchas méas empresas Impacto a largo plazo
mencionaron lo siguiente.
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Respuesta a incidente ciber o fallo W 2020 M2019
de seguridad (%)

Seguridad evaluada regularmente

Adopcién de mas requisitos de seguridad o auditoria
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