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Sectores más afectados

Aumento del gasto en protección frente a ciber riesgos   
(millones de $ )

1.3
1.8

Bélgica Países Bajos 1.9
1.3

Alemania 2.2
1.6

Reino Unido 1.5
0.9

EEUU 2.4
1.5

Francia 3.1
2.1

España 2.6
1.1

Irlanda* 1.5

 2020  2019

Tipos de incidentes 
más comunes  (%)

Virus o gusanos informáticos

Ransomware (back-ups recuperados)

Ataque de denegación de Servico (DDoS)

Fraude por correo electrónico

Ataque a la cadena de suministro

Dispositivos perdidos y datos confidenciales

23

19

18

21

18

18

Coste mediano de todos los incidentes 
Por número de empleados ($000)

504

50

133

17

7

1,000+

250–999

50–249

10–49

1–9

Respuesta a incidente ciber o fallo 

de seguridad  (%)

Seguridad evaluada regularmente

14
Adopción de más requisitos de seguridad o auditoría

11
Aumento del gasto en gestión de crisis 

spending on crisis management

14
Aumento del gasto en formación de empleados

10
Adquisición o mejora de seguro cyber

32

26

20

25

20
10

 2020  2019

*Sólo datos de 2020.

Energía
$337,000

Fabricación
$100,000

Servicios financieros
$166,000

Farmacéutico
$60,000

Tecnología, medios y telcos 
$76,000

Coste total combinado de todos los incidentes ciber que 
recoge nuestra muestra, en comparación con los $1.200 
millones del año anterior.

$1.800 millones 

350 empresas afirmaron haber 
pagado un rescate después de un 
ataque de malware o ransomware 
(16% de todas las empresas 
atacadas).  

350 pagaron rescate

En la amplia mayoría de sectores, las grandes empresas 
con más de 700 ordenadores que dedicaron menos de 
un 8% de su presupuesto de TI a la ciberseguridad se 
convirtieron en super objetivos – reportando más de 
500 incidentes.

+500 incidentes

Aquellas con más de 1.000 
empleados  indicaron haber 
tenido al menos un incidente 
ciber.  Los costes fueron 
excepcionalmente más altos 
para este tipo de empresas.

51% de las empresas

La proporción de empresas que 
reportaron un incidente de 
ciberseguridad en los últimos  12 
meses ha bajado del 61% al 39%. 

Baja un 22%

Este año, muchas más empresas 
mencionaron lo siguiente.

Impacto a largo plazo

dificultad para atraer 
nuevos clientes 

15%

o la pérdida
de socios de negocio

pérdida real 
de clientes

5% 5% 4%
hasta

desde

hasta

desde
hasta
desde

11% 12%

Informe de ciberpreparación 
de Hiscox 2020
El tamaño del problema
Si bien un número menor de empresas 
experimentaron incidentes ciber en el último 
año, los costes derivados de estos 
aumentaron.




