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Construyendo resiliencia

¢ Qué podemos aprender de los
expertos para gestionar las amenazas ciber?

Invierte en formacion

Las empresas cibernovatas sufrieron mas
incidentes resultado de ataques exitosos de
phishing y malware. La formacion regular para
generar conciencia entre los empleados es vital.
Casi tres cuartas partes de las microempresas
calificadas como ciberexpertas tienen previsto
desplegar programas de formacion el proximo
ano.

Involucra al equipo directivo

Nueve de cada diez expertos esta de acuerdo
en que la seguridad ciber es una prioridad para
la direccion ejecutiva. Solo la mitad de las
empresas cibernovatas se sienten capaces de
decir lo mismo.

Haz bien lo basico

|dentifica todos los dispositivos de la
organizacion. Haz una copia de seguridad de
los datos fuera de tu entorno y aprende de
cada incidente o incumplimiento. Es mas
probable que los expertos mejoren su juego
tras un incidente a través de una evaluacion de
seguridad regular y una mayor gestion de crisis.

Al

No escatimes presupuesto

Las empresas ciberexpertas destinan una
mayor proporcion de sus presupuestos de Tl
a la seguridad ciber y la mayoria de ellas
planean aumentar el gasto en todas las areas
relacionadas con la ciberseguridad en el
proximo ano.

Sigue una estrategia

Asegurate de que todas las puertas y ventanas
virtuales estén cerradas. Utiliza un marco como
el del Instituto Nacional de Estandares y
Tecnologia de EE. UU., construido alrededor de
cinco imperativos: identificar, proteger,
detectar, responder y recuperarse.

Construir resiliencia

Ninguna empresa sera completamente segura. Pero
todas pueden construir resiliencia al prepararse para
un incidente, probarlo y tener la capacidad de
responder de manera rapida y efectiva. Una pdliza de
seguro ciber especializado ayuda a desarrollar esa
capacidad de recuperacion a través de la certeza de
la cobertura y la experiencia especializada, como la
evaluacion de riesgos, la gestion de crisis y la
formacion.

La vision de Hiscox ﬁ'(’

Como aseguradora ciber, es natural que promovamos un seguro ciber especializado. Pero es importante

serialar que el seguro ciber especializado tiene el objetivo de hacer que las empresas vuelvan a funcionar H I S COX
rapidamente después de un ciberataque. El seguro ciber proporciona una gama de servicios como

respuesta forense de TI, comunicacion de crisis, asesoramiento legal y, si es necesario, monitorizacion

del fraude con tarjetas de crédito. La cobertura en otras pdlizas rara vez proporciona todos estos CYBERCLEAR®
servicios especializados y, en algunos casos, puede no responder en absoluto.

Mas informacion en https://www1.hiscox.es/hiscox-cyber-readiness-report-2020 20719 06/20





