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Debe cumplimentar todas las secciones y firmar la Declaracién.
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La intencién de este cuestionario es conocer cOmo su organizacion protege su informacion,
sus sistemas, como detecta posibles incidentes, la respuesta que ofrece para la gestion de los
mismos, incluyendo los servicios externalizados y en base a eso, presentar nuestra propuesta
de seguro y servicios. En funcion del nivel de riesgo que hayamos detectado solicitaremos a
una empresa especialista mas informacioén o solicitaremos realizar una valoracion del riesgo
mas detallada.

Informacién general

Filiales:

Direccién web:

Estandares para la
seguridad de la informacion:

Facturacion:

Actividades:

Desglose de su facturacion
por situacién de riesgo:

¢Requiere cobertura para sus filiales? si[] No[]

Si ha respondido Si, tenga en consideracion que las siguientes preguntas de este
cuestionario se refieren a todas las sociedades a asegurar bajo la pdliza, incluyendo
facturacion y siniestralidad.

También debera adjuntar un listado de todas las filiales.

¢ Tiene usted alguna certificacion de seguridad de la informacion
(por ejemplo ISO/IEC 27002)? si[] No[]

Si ha respondido Si, proporcione detalles:

Ultimo afio Afio en curso Estimada para
el préximo afio

Facturacion total

Facturacién en EEUU

Facturacion Europa

Por favor detalle las actividades de su negocio (incluya las actividades de sus filiales):

Situacién de riesgo % de facturacion
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Informacion
de la gestion

1. Gestion de la Seguridad de la Informacion (a nivel de la entidad)

a. ¢Existe un responsable de la seguridad de la informacion? Si |:| No |:|

¢, Dispone de un equipo o persona encargada de poner en marcha
las medidas definidas para protegerse? Si[] Nol[]

c. ¢Dispone de un equipo o un tercero que verifique que las
medidas para protegerse efectivamente se encuentran en
marcha, distinto al departamento de Sistemas o IT sildJ No[]

2. Politicas de Gestion de la Seguridad de la Informacién

a. ¢En su organizacion esta centralizada la aplicacion de
las medidas definidas para la proteccion de sus sistemas
e informacién? si[] Nol[]

b. ¢Dispone de una politica de proteccion de datos personales
y de seguridad adaptada a la legislacion, sector y jurisdiccion

donde opera la entidad? sil] No[]
c. ¢Dispone de un programa de concienciacién en materia
de seguridad de la informacién para sus empleados? si[] No[]

d. ¢Dispone de alguno de los siguientes planes efectivamente
implementados y probados y testados en su organizacion
en relacion con la seguridad de la informacién o sistemas?

Contingencia si[] No[]
Respuesta ante incidentes sildJ No[]
Recuperacion ante desastres silJ No[]

3. Sistema Informatico

a. ¢Cuantos usuarios tienen actualmente acceso a sus sistemas? I:l

b. ¢Realiza un inventario de sus activos/equipos informaticos? siJ No[]

¢De cuantos servidores dispone (tanto propios como
de terceros)?

d. Por favor indique, si lo conoce, el nimero de IP’s pablicas que I:l
tiene asignada su organizacion:

e. Indique por favor los sistemas o areas mas criticas para su negocio. Si lo ha
evaluado indique el tiempo maximo que tardaria en volver a la normalidad tras
sufrir un incidente (caida, bloqueo, etc.):

Tiempo de

Sistema (o actividad) recuperacion
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4. Medidas de seguridad de su infraestructura tecnolégica

a. ¢Se utiliza el principio de privilegio minimo para la configuracion

de los distintos perfiles de usuarios? si[] No[]
b. ¢Existen usuarios que no pertenezcan al departamento de

Sistemas/IT o tercero autorizado, con acceso a los sistemas

y que disponga de un perfil de ‘administrador’ (acceso sin

limitaciones al sistema)? si[] No[]
c. ¢Se contempla luna politica de contrasefias compleja y un cambio

periodico de las mismas? si[] No[]
d. ¢Se contempla el control de acceso, bloqueo o medidas restrictivas

ante sucesivos intentos erréneas de acceder a una cuenta? si[] No[]
e. ¢Se contempla un segundo factor de autenticacion para el acceso

a los sistemas criticos? si[] Nol[]
f.  ¢Se realiza un proceso anual de verificacion y correccion de las

autorizaciones de acceso a su sistema? Si |:| No |:|
g. ¢Existe un procedimiento de baja de usuarios tras la finalizacion

de un contrato laboral? si[] No[]
h. ¢Existen medidas de seguridad minimas definidas para los distintos

equipos informaticos (incluyendo servidores, ordenadores y

portétiles), y se controla periédicamente su correcta implantacion? si[] No[]

5. Seguridad en la red

a. ¢Existe una segmentacion de la red entre recursos criticos

y Otros recursos? si[] Nol[]
b. ¢Se configuran los sistemas criticos de acuerdo

con una arquitectura Activa/Pasiva o Activa/Activa? si[] No[]
c. ¢Se realiza un test de intrusion interno o externo al menos

una vez al afio, con un plan de accion tendiente a mitigar

las vulnerabilidades identificadas? si[] No[]
d. ¢Existe un proceso de recopilacion, monitorizacion y analisis

de logs (el histérico de los distintos eventos ocurridos en su red)? si[] No[]
e. ¢Elacceso de los usuarios a Internet internos se realiza a través

de un proxy, con control antivirus y filtrado de contenido? si[] No[]
f.  ¢Los accesos remotos se realizan mediante una red privada

virtual (VPN) u otros mecanismos que garanticen el cifrado

del canal de comunicaciones? si[] Nol[]
g. ¢Existe un sistema de identificacion y prevencién

de intrusos (IDS/IPS)? si[] No[]
h.  ¢Existe un proceso de monitorizacion del trafico entrante y saliente? si[] Nol[]
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6. Gestion de informacion confidencial de terceros

a.

¢,Obliga a sus empleados a cumplir con la politica (o equivalente)
de proteccion de la informacién? si[] No[]

¢ Realiza formaciones a sus empleados en el tratamiento
y proteccion de la informacién? sil] No[

¢ Clasifica la informacién que gestiona (usted o un tercero en su
nombre) en funcién de lo sensible o de lo critico que sea para su
negocio, de acuerdo a las normativas de proteccion de datos? sil] No[]

¢ Con qué frecuencia realiza copias de seguridad de sus sistemas
o datos criticos?

Al menos una vez al dia

Al menos cada 7 dias

Entre 8 y 14 dias

Entre 15 dias y un mes

oo

Entre 1y 3 meses

Otra frecuencia (indiquela)

¢, Confirma periodicamente que las copias de seguridad se han
realizado correctamente? sil] No[]

¢ Existe un procedimiento establecido de restauracion de las
copias de seguridad? sil] No[]

¢ Existen copias de seguridad adicionales en méas de una
ubicacioén fisica y/o servicio de nube? sil] No[

¢ Se permite la copia de informacioén no cifrada en dispositivos
de almacenamiento externos? sil] No[]

¢ Se aplica cifrado a la informacion almacenada? si[] No[]

¢ Se aplica cifrado a las copias de seguridad? si[] No[]

7. Contenidos en medios digitales

a.

¢ Se incluyen en sus sitios webs y redes sociales contenido
(como por ejemplo: imagenes, videos, textos,) de terceros
o facilitado por terceros? sil] No[]

En caso de responder afirmativamente a la pregunta anterior,
¢, 0obtiene el consentimiento por escrito para poder hacer uso
del contenido y su publicacion? sil] No[]

¢ Se revisa legalmente el contenido (propio y de terceros)
en sus sitios webs y redes sociales antes de ser publicados? sil] No[

¢, Se han cambiado las contrasefias por defecto de administrador
de gestion de su sitio web? sil] No[]

8. Red Industrial

a. ¢Lared industrial se encuentra segregada de la red corporativa
o administrativa? sil] No[]
b. ¢Hace uso de controladores légicos programables (o PLC
por sus siglas en inglés) en sus procesos de produccion? si[] No[]
C.  ¢Se accede remotamente a la red industrial? Si |:| No |:|
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d. ¢Existe un proceso formal de identificacion, evaluacion
y aplicacién de parches en la red industrial? si[] No[]

e. ¢Serealiza, al menos una vez al afio,un andlisis de
vulnerabilidades de los distintos componentes de la red industrial,
con un plan de accién para mitigar los hallazgos identificados? si[] No[]

f.  ¢Existe un plan de recuperacién ante desastres (PRD) sobre
la red industrial, conocido por el personal involucrado y probado
al menos anualmente? si[] No[]

g. ¢Hace uso de sistemas operativos o bases de datos sin soporte
técnico por parte del proveedor correspondiente por temas de
compatibilidad con la red industrial? si[] No[]

h. ¢ Existe un proceso de monitorizacion de los distintos componentes
de la red industrial, con la definicion y gestion de alarmas ante

casos criticos? sil] NolJ
i.  ¢Se han modificado las contrasefas por defecto de los equipos
que conforman la red industrial? si] No[]

9. Medidas de seguridad fisica

a. ¢Se encuentran definidas las medidas minimas de seguridad
fisica para los Centros de Procesamiento de Datos (CPD),

con un control periddico de su cumplimiento? si[] No[]
b. ¢Existe un control de accesos apropiado a los centros

de produccion? sil] Nol[]
c. ¢Existe un sistema de deteccion y extincion automaticas

de incendios? si[] Nol[]
d. ¢Esta protegida la fuente de alimentacion con un sistema

de alimentacion ininterrumpida? si] No[]

10. Externalizacidn de servicios

a. ¢Cuales de los siguientes servicios informaticos se encuentran externalizados
y quienes son los correspondientes proveedores?

Servicios externalizados Nombre del proveedor
Seguridad de los sistemas si[] No[]

Servicios de almacenamiento en la nube

(Cloud) o servicios en la nube (SaaS) sSi[] Nol[]

Plataforma de pagos con tarjetas si[] No[]

Copias de seguridad si[] No[]

Mantenimineto/ actualizacion

de los sistemas Si[] Nol[]

Gestién de equipos informaticos si[] No[]

b. ¢lIncluyen los contratos de servicios externalizados clausulas
de confidencialidad de la informacion y cumplimiento con la
correspondiente normativa de proteccion de datos? Si[] Nol[]

c. ¢lIncluyen los contratos de los servicios externalizados medidas
0 requerimientos minimos de seguridad a cumplir y la posibilidad

de ser auditados? si[] Nol[]
d. ¢Se exige en los contratos de servicios externalizados la
notificacién de incidentes de seguridad que pudieran afectarle? si[] No[]

e. ¢Exige contractualmente a sus proveedores el mantenimiento
de una poliza de seguros de riesgos cibernéticos? si[] No[]
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Reclamaciones,
incidentes y
poélizas de seguros

a. ¢Ha sufrido en los dltimos 24 meses alguna: vulneracion de datos;
fallo de seguridad; extorsion cibernética; interrupcién o caida de
sus sistemas; destruccion de sus datos; acceso de personas no
autorizadas a sus sistemas ,0 cualquier otro incidente similar que
haya dado lugar a una reclamacion o inspeccion de datos? sil] No[]

b.  ¢Dispone actualmente de cobertura de seguro de riesgos cibernéticos? si[] No[]

En caso afirmativo por favor facilite una descripcion del incidente, indicando
sus consecuencias economicas y operativas, los archivos o componentes de
su infraestructura tecnoldgica afectados, y las medidas correctoras aplicadas.

Declaracion

Informacion material

Uso de sus datos personales

Por favor, lea cuidadosamente esta declaracion y firme al final.

Por favor, informenos de los detalles de cualquier informacion que pueda ser relevante
para nuestra consideracion de su propuesta de seguro. En caso de duda sobre la relevancia,
informenos de dichos detalles.

Hiscox es el nombre comercial de varias empresas pertenecientes a un mismo grupo
empresarial. La empresa concreta que actlla como responsable de sus datos personales en
este caso es Hiscox S.A., Sucursal en Espafia.

Recogemos y tratamos sus datos personales para poder ofrecer pélizas de seguros y gestionar
reclamaciones. No elaboramos perfiles con sus datos personales, pero se utilizan procesos de
toma automatizada de decisiones en renovacion de polizas de seguro. Estamos legitimados a
tratar sus datos personales para dar pleno cumplimiento al propio contrato de seguro y a las
obligaciones legales y administrativas que entrafia. Sus datos personales se utiliza también
con otros fines como la deteccién y prevencion del fraude y la gestién financiera.

Lo anterior supone que en ocasiones necesitemos compartir sus datos personales con
terceros como mediadores de seguros, otros (re)aseguradores, peritos, agencias de referencia
crediticia, proveedores de servicios informéticos, abogados, organismos reguladores o
agencias de prevencion del fraude, ademas de con otras empresas del grupo Hiscox para
fines administrativos. Algunas de estas empresas podrian estar fuera del ambito europeo,
pero en tal caso, se toman medidas para garantizar la adecuada proteccion de sus datos.

Usted tiene derecho a acceder, rectificar y suprimir sus datos. Asimismo, puede ejercitar el
resto de derechos garantizados por la nhormativa europea y espafiola.

Para informacion mas detallada sobre el uso de sus datos personales, por favor, lea nuestra
politica de privacidad completa en www.hiscox.es/informacion-sobre-proteccion-de-datos.Si
tiene alguna duda al respecto, puede contactar con nosotros en el teléfono + 34 915 15 99 00,
por correo postal a la direccién: Hiscox S.A., Sucursal en Espafia, Paseo de la Castellana 60,
72 Planta 28046 Madrid, o por correo electronico con nuestro delegado de proteccién de datos
en la direccion dataprotectionofficer@hiscox.com.
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Declaracion Declaro/Declaramos que (a) este solicitud de seguro ha sido completado después de una
apropiada investigacion; (b) sus contenidos son verdaderos y exactos y (c) todos los hechos
y asuntos que puedan ser relevantes para la consideracion de nuestra solicitud de seguro
han sido comunicados.

Acuerdo/Acordamos que este formulario y toda informacién proporcionada sera incorporada
al contrato de seguro y formaran parte del mismo.

Firma del tomador

Una copia de esta solicitud de seguro deberia quedarse en su poder.

Hiscox S.A., Sucursal en Espaiia T +34 91 51599 00 CIF - W0185688lI
Paseo de la Castellana 60, F +34 9151599 19 Inscrita en el Registro Mercantil de Madrid
72 planta Madrid 28046 E riesgosprofesionales@hiscox.com tomo 37388, folio 160, hoja M-666589

www.hiscox.es DGSFP Clave E231
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